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امروزه با گسترش شبكههاي كامپيوتري، بحث امنيت شبكه بيش از گذشته مورد توجه پژوهشگران قرار گرفته است. در اين راستا تشخيص نفوذ بهعنوان يكي از اجزاي اصلي برقراري امنيت در شبكههاي كامپيوتري شناخته ميشود كه هدف اصلي آن كنترل ترافيك شبكه و تحليل رفتارهاي كاربران میباشد. بهطور کلی در اغلب کارهای انجام گرفته در این حوزه از یک تاکسونومی جهت نمایش ویژگی حملات استفاده شده است. بکارگیری تاکسونومی مشکلات و محدودیتهای فراوانی در سیستم تشخیص نفوذ ایجاد میکند که برای جلوگیری از بروز آنها میتوان از یک آنتولوژی جهت طبقهبندی و بیان ویژگی حملات استفاده نمود. آنتولوژی علاوه بر دارا بودن ویژگیهای تاکسونومی مزایای عمده دیگری نیز دارد و با استفاده از آن میتوان مدل دادهای تشخیص نفوذ را از منطق سیستم كشف نفوذ تفکیک نمود.
از اینرو هدف اصلي این تحقیق بر روی استخراج آنتولوژی حملات در حوزهی تشخیص نفوذ شبکههای کامپیوتری بنا شده است. بدين منظور يك معماري توزيع شده مبتني بر عامل طراحي شده است، و از تکنیکهای دادهکاوی متفاوتی مانند الگوریتمهای طبقهبندی RIPPER و خوشهبندی HotSpot بر روی مجموعهی دادهای NSL-KDD استفاده میشود. با بهرهگیری از این الگوریتمها میتوان قوانین لازم جهت مشخص نمودن ویژگی کلاسهای مختلف آنتولوژی حملات را تولید نمود. آنتولوژی بدست آمده به عنوان یک طبقهبند در سیستم تشخیص نفوذ توزیع شده بهکار گرفته میشود. بدین منظور آنتولوژی حملات در قالب یک فایل OWL در اختیار عامل مرکزی قرار میگیرد. وظیفه عامل مرکزی این است که گزارش عاملهای ایستا را دریافت کرده و با بهرهگیری از زبان پرسوجوی SPARQL و تکنیکهای تشابه معنایی، کلاس مربوط به نمونهی دریافتی را در آنتولوژی حملات مشخص کند. 


كلمات كلیدی: تشخیص نفوذ در شبكههای كامپیوتری، دادهکاوی، آنتولوژی حملات کامپیوتری، سیستمهای تشخیص نفوذ توزیع شده، تشابه معنایی، RIPPER و HotSpot
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[bookmark: OLE_LINK3][bookmark: OLE_LINK4]این فصل با تعریف مساله و تعاریف اولیه در تشخیص نفوذ آغاز میشود، انواع سیستمهای تشخیص نفوذ و نوع نگرش آنها به حملات و روشهای برخورد با حملات در شبكه كامپیوتری از جمله مباحثی است كه در این بخش به آن پرداخته شده است. در ادامهی این فصل به طبقه بندی سیستمهای تشخیص نفوذ از دیدگاههای مختلف پرداخته، جزئیات هر نمونه و نمونههایی از کارهای انجام گرفته در هر زمینه بیان شده است و درانتهای فصل نیز چند نمونه از معیارهای ارزیابی سیستمهای تشخیص نفوذ بررسی خواهد شد.
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با فراگیر شدن كامپیوتر و گسترش شبكه‏های كامپیوتری در اجتماع امروز و به دلیل حملات و نفوذهایی كه به شكل‏های مختلف به این شبكه‏ها صورت می‏گیرد، امنیت شبكه‏های كامپیوتری از حساسیت‏ خاصی برخوردار گشته است. از آنجا كه از نظر تكنیكی ایجاد سیستمهای كامپیوتری (سخت افزار و نرم افزار) بدون نقاط ضعف و شكست امنیتی عملاً غیر ممكن است، كشف نفوذ در تحقیقات سیستمهای كامپیوتری با اهمیت خاصی دنبال می‏شود.
نفوذ به مجموعه اقدامات غیر قانونی كه صحت، محرمانه بودن و یا دسترسی به یك منبع را به خطر می‏اندازد اطلاق می‏گردد. نفوذها می‏توانند به دو دستهی داخلی و خارجی تقسیم شوند. نفوذهای خارجی به آن دسته از نفوذها گفته می‏شود كه توسط افراد مجاز و یا غیر مجاز از خارج شبكه به درون شبكه داخلی صورت می‏گیرد و نفوذهای داخلی توسط افراد مجاز در سیستم و شبكه داخلی و از درون خود شبكه انجام می‏پذیرد.
نفوذگر[footnoteRef:1]ها عموماً از عیوب نرم‏افزاری، شكستن كلمات رمز، استراق سمع ترافیك شبكه و نقاط ضعف طراحی در شبكه، سرویس‏ها و یا كامپیوترهای شبكه برای نفوذ به سیستم‏ها و شبكه‏های كامپیوتری بهره‏ می‏برند. به عبارت دیگر یك نفوذگر كسی است كه تلاش میكند به سیستم نفوذ كند و از آن سوء استفاده كند. البته كلمه سوءاستفاده پهنه وسیعی را در بر میگیرد و میتواند منعكس كننده عملی جدی مانند دزدیدن اطلاعات محرمانه و یا عمل كوچك و ناچیزی مثل دزیدن آدرس e-mail جهت فرستادن spam باشد. [1:  Intruder] 

به منظور مقابله با نفوذگران سیستم‏ها و شبكه‏های كامپیوتری، روشهای متعددی تحت عنوان روشهای تشخیص نفوذ ایجاد گردیده كه عمل نظارت بر وقایع اتفاق ‏افتاده در یك سیستم یا شبكه كامپیوتری را بر عهده دارند. هدف از تشخیص نفوذ كشف هرگونه استفاده غیر مجاز، سوءاستفاده و یا آسیب رساندن به سیستم‏ها و یا شبكه‏های كامپیوتری توسط هر دو دسته كاربران داخلی و خارجی است.
سیستم‏های كشف نفوذ به صورت سیستم‏های نرمافزاری و یا سختافزاری ایجاد شده و هر كدام دارای مزایا و معایب خاص خود می‏باشند. سرعت و دقت از مزایای سیستم‏های سخت افزاری است و عدم شكست امنیت آنها توسط نفوذگران قابلیت دیگر اینگونه سیستم‏هاست. اما استفاده آسان از نرم افزار و قابلیت انطباق پذیری در شرایط نرمافزاری و تفاوت سیستم عامل‏های مختلف، عمومیت بیشتری را در سیستم‏های نرمافزاری ارائه می‏كند و عموماً اینگونه سیستم‏ها انتخاب مناسب‏تری هستند.
به طور كلی یك سیستم تشخیص نفوذ فعالیتهای محیطی را كه در آن عمل میكند مانیتور کرده و سپس اطلاعات غیر ضروری را از اطلاعات بدست آمده حذف میكند، معمولاً یك سری خصیصه برای این اطلاعات جمع آوری شده استخراج میشود، آنگاه پس از ارزیابی فعالیتها، احتمال وجود حمله بررسی میشود كه این عمل توسط تشخیص دهنده انجام میگیرد. پس از تشخیص معمولاً سیستم واكنش مناسب را در قبال تهاجم تشخیص داده شده انجام میدهد. اغلب سیستمهای تشخیص نفوذ همانطور كه از اسم آنها پیدا است، فقط حملات را تشخیص داده و هشدار میدهند و معمولاً هیچ عمل بازدارندهای از آنها صادر نمیشود، هر چند بعضی از انواع این سیستمها علاوه بر تشخیص نفوذ واكنشهای بازدارنده را نیز انجام میدهند. مهمترین بخش یك سیستم تشخیص نفوذ، تشخیص دهنده است كه وظیفه اصلی وارسی اطلاعات جمع آوری شده را بر عهده دارد. شکل 2- 1 شمای كلی یك سیستم تشخیص نفوذ را بر اساس تعاریف ارائه شده نشان میدهد.
تاكنون روشهای بسیار متنوعی در ساخت یك تشخیص دهنده به كار گرفته شده است، به عنوان مثال روشهای دادهكاوی[lee95]، نمودارهای گذرحالات[Ilg95]، روشهای خوشهبندی[footnoteRef:2][Gua03]و تكنیكهای طبقهبندی[footnoteRef:3][Gom01] را میتوان در این میان مشاهده كرد. نمونههای اشاره شده نمونههای اندكی از صدها روش به كار گرفته شده برای سیستمهای تشخیص نفوذ است. در این مطالعه تلاش شده است تا از روش طبقهبندی الگو كه از تكنیكهای رایج دادهکاوی است، برای ایجاد مدل دادهای یك سیستم تشخیص نفوذ استفاده شود. [2:  Clustering]  [3:  Classification] 
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تاکنون تقسیم بندیهای زیادی در زمینهی انواع سیستمهای تشخیص نفوذ صورت گرفته است با این وجود هنوز طبقه بندی[footnoteRef:4]ای که توسط تمام محققان پذیرفته شده باشد، وجود ندارد. بخشی از این موضوع بهخاطر جوان بودن این شاخه نسبت به سایر شاخههای کامپیوتر بوده و بخش دیگر نیز به خاطر پیچیدگیهای ذاتی این شاخه میباشد. در این بخش سعی شده سیستمهای تشخیص نفوذ را بر اساس ویژگیهای بارز آنها طبقهبندی شود. شکل 2- 2 طبقهبندی ارائه شدهی ما را برای سیستمهای تشخیص نفوذ نشان میدهد. در ادامه این طبقه بندی تشریح شده و ویژگیهای گروههای مختلف طبقهبندی بررسی شده است.  [4:  Taxonomy] 

[bookmark: _Toc251151286]معماری سیستمهای تشخیص نفوذ
سیستم‏های تشخیص نفوذ به لحاظ نوع معماری به سه دستهی سلسله مراتبی، شبکهای و ترکیبی تقسیم می‏شوند. در یک معماری سلسله مراتبی[footnoteRef:5] گرههای برگ نقش جمع آوری اطلاعات بدست آمده از شبکه و میزبانها را به عهده دارند. این اطلاعات به گرهی پدر فرستاده میشود و گرهی پدر نیز نقش جمع آوری و بههم پیوستن اطلاعات دریافتی از تمام فرزندان خود را بهعهده دارد. جمع آوری، بههم پیوستن و حذف اطلاعات اضافی در تمام گرههای داخلی انجام میشود و تمام این اطلاعات به گرهی ریشه میرسند. گرهی ریشه نقش کنترل و فرماندهی سیستم را به عهده داشته و پس از تشخیص نفوذ، رفتار مناسب با آن را انجام میدهد. [5:  Hierarchical] 
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در معماری شبکهای[footnoteRef:6] اطلاعات میتوانند از هر گره به تمام گرههای دیگرمنتقل شده و عملیات کنترل و فرماندهی به عنوان مؤلفه تشخیص نفوذ در تمام گرههای سیستم تحت حفاظت قرار میگیرد. معماری ترکیبی نیز در واقع شامل هر دو معماری سلسله مراتبی و شبکهای میباشد. [6:  Network ] 
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سیستم‏های تشخیص نفوذ به لحاظ رویکرد تشخیص نفوذ[footnoteRef:7] و تكنیك برخورد با نفوذها به سه دسته تقسیم می‏شوند[Axe00]. [7:  Intrusion Detection Approach] 
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در روشهای تشخیص سوء استفاده[footnoteRef:8]، الگوهای نفوذ از پیش ساخته شده به صورت قانون نگهداری می‏شوند، به طوری كه هر الگو انواع متفاوتی از یك نفوذ خاص را در برگرفته و در صورت بروز چنین الگویی در سیستم نفوذ تشخیص داده می‏شود. به این روشها، روشهای مبتی بر امضاء[footnoteRef:9] نیز میگویند، زیرا معمولاً تشخیص دهنده دارای پایگاه دادهای از امضا یا الگوهای رخداد حمله است و سعی میكند با بررسی ترافیك شبكه الگوهای مشابه با آنچه را در پایگاه داده خود نگهداری میكند، بیابد. [8:  Misuse Detection]  [9:  Signature Based] 

سیستمهای تشخیص نفوذ مبتنی بر امضاء ویا تشخیص سوءاستفاده یکی از روشهایی است که بیشتر استفاده میشود و دارای دقت تشخیص بالایی است. هنگامیکه یک حمله جدید رخ میدهد دقیقاً مورد تجزیه و تحلیل قرار میگیرد و امضای آن مشخص میشود. با مشخص کردن الگوی حمله میتوان در مقابل آن حمله دفاع نمود. بر مبنای این روش، پایگاه دادهی الگوهای حمله با شناختن الگوهای جدید بایستی بروز شود. این روش مفیدی برای حملههای شناخته شده میباشد و دارای نرخ خطای مثبت[footnoteRef:10] کمتری است. یکی از معایب این روش این است که قادر نیست حملههای جدید را بشناسد. علاوه بر این روش، تکنیکهای مختلف دیگری برای پیادهسازی سیستم تشخیص نفوذ بکار گرفته شده است که قادر به شاختن حملههای جدید نیزمیباشند. [10:  False Positive] 

در [And95] و [Mou95] دو روش پیادهسازی سیستم سوء استفاده بکار برده شده است که از قانونها[footnoteRef:11] برای پیادهسازی استفاده کردهاند. در [Lin99] یک مدل از انتقال حالت[footnoteRef:12] برای پیادهسازی سیستم تشخیص نفوذ سوء استفاده، استفاده شده است. در [Ilg95] و [Kum95] آتوماتای رنگی پتری[footnoteRef:13] برای پیادهسازی سیستم تشخیص نفوذ سوء استفاده، بکار گرفته شده است.  [11:  Rules]  [12:  State Transition]  [13:  Colored Petri Automata ] 

[bookmark: _Toc251151289]تشخیص رفتار غیر عادی
در روشهای تشخیص رفتار غیرعادی[footnoteRef:14] كه بر اساس رفتار نرمال سیستم بنا شده است، در یك بازة زمانی خاص و مطمئن از این جهت كه هیچگونه نفوذی در این بازه صورت نگرفته، اقدام به ایجاد نماها[footnoteRef:15]ی رفتار عادی كاربران کرده و در صورتی كه رفتار سیستم در زمان آزمایش از این الگوها تبعیت نكند به صورت یك نفوذ احتمالی در نظر گرفته می‏شود. از مزایای این روشها این است كه قادرند حملات و فعالیتهای نفوذی جدید كه هیچ آموزشی برای آنها ندیدهاند را شناسایی كنند، زیرا همانطور كه گفته شد این روشها به دنبال الگوهایی میگردند كه به اندازه كافی متفاوت از رفتارهای نرمال شبكه بوده و بدین ترتیب قادر به تشخیص حملات جدید میباشند. با این وجود ایجاد یك سیستم تشخیص نفوذ بر اساس این روش تشخیص آنامولی یا رفتارهای غیرعادی همیشه كار آسانی نیست و این روشها از دقت روشهای تشخیص سوء استفاده برخوردار نیستند. در این روشها بصورت دقیق نمیتوان مشخص نمود که آیا الگوی تشخیص داده شده واقعا نرمال است یا غیر نرمال، بنابراین نرخ خطای مثبت برای سیستم تشخیص رفتار غیرعادی بالا میباشد.  [14:  Anomaly Detection]  [15:  Profile] 

روشهای تشخیص نفوذ گوناگونی كه بر این اساس كار میكنند تاكنون ارائه شده است كه از معروفترین آنها میتوان به روش ارائه شده توسط Denning اشاره نمود [Den87]، كه بر اساس معیارهای آماری دادهها كار میكند. 
[bookmark: _Toc251151290]تشخیص تركیبی
سیستمهای تشخیص نفوذ سوءاستفاده یکسری سناریوی نفوذ شناخته شده را مدل کرده و در سیستم مانیتور میکند، این سیستمها قابلیت شناخت نفوذهای جدید را ندارند. سیستمهای تشخیص نفوذ رفتار غیر عادی قادر به تشخیص نفوذهای جدید میباشند. با توجه به گسترش بیش از حد حملههای کامپیوتری سیستمهای تشخیص نفوذ سوء استفاده که دارای سرعت بالایی در پیادهسازی میباشند کارائی پایینی در برابر نفوذهای شناخته نشده دارند. بنابراین برای اینکه بتوان حملههای جدید را تشخیص داد و دقت سیستم تشخیص نفوذ را بالا برد نیاز به استفاده از سیستمهای ترکیبی[footnoteRef:16] رفتار غیرعادی به همراه سیستم تشخیص نفوذ میباشد تا بتواند نفوذهای شناخته شده و جدید را بشناسد. [16:  Compound Detection] 

به عبارت دیگر تشخیص در این روش هم با استفاده از فعالیتهای نرمال سیستم و فعالیتهای نفوذی نفوذگر انجام میگیرد. از معروفترین این روشها میتوان به روش ارائه شده در [Lee99] اشاره نمود كه از قوانین RIPPER برای تشخیص نفوذ استفاده میكند. در [Bur04] از ترکیبی از مدل مبتنی بر حالت خاص (برای استخراج ترافیک نرمال شبکه) و نیز استفاده از الگوریتم کلاسترینگ افزایشی[footnoteRef:17](برای تشخیص نفوذهای جدید) برای پیاده سازی سیستم تشخیص نفوذ استفاده شده است.  [17:  Incremental Clustering] 

[bookmark: _Toc251151291]منبع تشخیص نفوذ
علاوه بر تقسیم بندیهای فوق به طور كلی سیستم‏های تشخیص نفوذ از نقطه نظر منبعی كه تشخیص نفوذ روی آن صورت می‏گیرد نیز به دو دسته تقسیم می‏شوند[Der99].
[bookmark: _Toc251151292]تشخیص نفوذ بر اساس مدل میزبان
در روش مبتنی بر میزبان، تشخیص نفوذ در یك سیستم منفرد مد نظر بوده و معمولا این روشها بر اساس فعالیتهای كاربر سیستم شامل فراخوانیهای سیستمی و غیره میباشد و میتواند به هر دو صورت تشخیص نفوذ مبتنی بر تشخیص سوءاستفاده و یا تشخیص رفتار غیرعادی انجام شود.
[bookmark: _Toc251151293]تشخیص نفوذ بر اساس ترافیك شبكه
در تشخیص نفوذ مبتنی بر ترافیك شبكه حمله به كل ساختار شبكه و یا هر یك از میزبانهای شبكه، می‏تواند سیستم تشخیص نفوذ را برای اعلام نفوذ فعال كند. این روش نیز می‏تواند به صورت تشخیص سوء‌استفاده و یا تشخیص رفتار غیرعادی اعمال شود.
[bookmark: OLE_LINK21][bookmark: OLE_LINK22]تفاوت این دو دسته در منبع داده‏ای است كه سیستم تشخیص نفوذ برای جمع‏آوری اطلاعات از آن بهره‏ می‏برد. در تشخیص نفوذ مبتنی بر مدل میزبان، منبع داده از اطلاعات یك كامپیوتر استفاده می‏كند، به این صورت كه یك عامل[footnoteRef:18] هوشمند بر روی میزبان نظارت شده نصب می‏گردد. و جنبه‏های متفاوتی از امنیت میزبان از قبیل فایلهای رخدادهای سیستم عامل، برنامه‏های كاربردی و غیره را در نظر می‏گیرد. در این صورت منبع داده‏ای این سیستم‏ها، ركوردهای ردیابی سیستم عامل، رخدادهای سیستمی و اطلاعات مربوط به برنامه‏های كاربردی و غیره را در نظر میگیرد. از نمونه سیستم‏هایی كه بر این اساس پیاده‏سازی شده‏اند می‏توان به [Dow90] و [And95] اشاره كرد. [18:  Agent ] 

در تشخیص نفوذ مبتنی بر شبكه از ترافیك شبكه به عنوان منبع اصلی اطلاعات استفاده می‏شود در این سیستم‏ها معمولاً كارت واسطه شبكه در وضعیت Promiscuous قرار داده می‏شود به این ترتیب سیستم تشخیص نفوذ قادر است تمامی ترافیك شبكه كه از سگمنت شبكه‏اش عبور می‏كند را ملاحظه كند.
در [Muk02] نویسنده معتقد است که سیستمهای تشخیص نفوذ به دو دسته تقسیم میشوند. مبتنی بر میزبان و مبتنی بر شبکه. این نوع سیستم، تشخیص نفوذ را بهاین صورت تعریف میکند: "سیستم تشخیص نفوذ مبتنی بر میزبان تمام وقایع موجود بر روی یک میزبان را مانیتور میکند و مطمئن است که هیچ گونه سیاست امنیتی نقض نمیشود. سیستم تشخیص نفوذ مبتنی بر شبکه فعالیت کل شبکه را مانیتور میکند و ترافیک شبکه را مورد تجزیه و تحلیل قرار میدهد". 
[bookmark: _Toc251151294]ساختار سیستم تشخیص نفوذ
از زمانی که مفهوم سیستمهای تشخیص نفوذ برای اولین بار (Anderson, 1980) مطرح شد تاکنون تعداد زیادی سیستم تشخیص نفوذ برای سیستمهای متمرکز، طراحی و پیادهسازی شده است. در یک سیستم تشخیص نفوذ متمرکز عمل آنالیز دادهها در محلهای مشخص و ثابتی انجام میپذیرد که تعداد این محلها ثابت بوده و به تعداد میزبانهای موجود در سیستم تحت نظارت وابسته نمیباشد. 
در یک سیستم توزیع شده، سیستم تشخیص نفوذ بدون افزودن بار قابل ملاحظه بر روی سیستمهای تحت نظارت و شبکه، بایستی حجم زیادی از دادهها را آنالیز نماید. این دادهها نیز از سراسر سیستم محاسباتی جمع آوری میشوند. برای این هدف از تکنولوژی عاملها استفاده میشود و عاملهای سیار[footnoteRef:19] در سراسر شبکه توزیع شده و عمل جمع آوری دادهها را به صورت خود مختار و کاملا هوشمندانه انجام میدهند. سیستمهای تشخیص نفوذ مبتنی بر عاملهای سیار، نقایص و کاستیهای سیستمهای متمرکز را با بهرهگیری از الگوی عاملهای سیار برای ایجاد همبستگی[footnoteRef:20] توزیع شده از بین میبرد. [19:  Mobile Agent]  [20:  Correlation] 

[bookmark: _Toc105383562][bookmark: _Toc105383777][bookmark: _Toc105385257][bookmark: _Toc251151295]عاملها و سیستمهای تشخیص نفوذ توزیع شده 
[bookmark: OLE_LINK31][bookmark: OLE_LINK32]سیستم تشخیص نفوذ توزیع شده مسئول محافظت محیط کل شبکه در برابر نفوذ میباشد. این امر نیاز به اطلاعات کامل وضعیت سیستم و مانیتور کردن قسمتهای مختلف و ارتباط بین آنها دارد. تکنولوژی عامل نقش حیاتی در این زمینه ایفا میکند. شبکه یک ساختار برای سیستمهای توزیع شده بوده و بنابراین عامل یک انتخاب طبیعی برای این دیدگاه میباشد. بدست آوردن اطلاعات از قسمتهای مختلف شبکه، پردازش آنها و پاسخ به درخواست آنها، بصورت مستقل میتواند از طریق عاملها بدست آید. سیستمهای تشخیص نفوذ توزیع شده دارای توانایی دستیابی به روترهای شبکه و پیکربندی آنها بمنظور انجام عملیات مورد نظر میباشند. مثلا میتوانند از روتر درخواست کنند که پایانه و یا شبکهای را که حاوی نفوذ میباشد قطع نماید. 
در این زمینه کارهای زیادی انجام شده است مثلاً در [Sim04] یک سیستم تشخیص نفوذ مبتنی بر عاملها ارائه شده که در آن سعی بر بهبود سرعت توسعه و تغییر سیستم تشخیص نفوذ شده است. در [Zha01] نیز یک مدل مبتنی بر عامل برای سیستم تشخیص نفوذ اعلام شده است. در [Luo03] از تکنولوژی عاملهای متحرک برای پیاده سازی سیستم تشخیص نفوذ استفاده شده است. در [Ram04] نیز یک مدل مبتنی بر عاملها که از مفهوم همسایگی استفاده نموده ارائه شده است.
[bookmark: _Toc251151296]نوع داده
تمام پروژههایی که بر روی توسعه یا آزمایش یک سیستم تشخیص نفوذ تمرکز میکنند از دادههایی برای این کار استفاده میکنند. اکثر تحقیقات بر روی جمع آوری دادهها تمرکز نمیکنند ولی وابستگی شدیدی با دادههای مصرفیشان، دارند[Sod04]. انواع دادههای جمع آوری شده از منابع مختلف شامل اثر رسیدگی[footnoteRef:21] و بستههای شبکه[footnoteRef:22] میباشند. [21:  Audit Trail]  [22:  Network Packet] 

· اثر رسیدگی در واقع همان وقایع ثبت[footnoteRef:23] شدهی رخدادها در محیط شبکه میباشند. [23:  Log] 

· بستههای شبکه نیز واحدهایی از اطلاعات بوده که در محیط شبکه از یک کامپیوتر به کامپیوتر دیگر منتقل میشوند.
[bookmark: _Toc251151297]مکانیزم پاسخ
بر اساس مکانیزم پاسخ نیز سیستمهای تشخیص نفوذ به دو نوع فعال[footnoteRef:24] و غیر فعال[footnoteRef:25] تقسیمبندی میشوند[Bac02]. در سیستمهای فعال پس از تشخیص نفوذ، عمل خاصی برای جلوگیری از آن انجام میپذیرد. مثلا ترافیک شبکه را با استفاده از دیواره آتش بلاک میکند. ولی در سیستمهای غیر فعال وجود یک بخش دیگر برای انجام واکنش ضروری میباشد. مثلا این سیستمها مدیر یا مسئول امنیتی شبکه را از وقوع یک نفوذ مطلع میکنند و هیچ وظیفهای در قبال انجام واکنش مستقیم برای جلوگیری از نفوذ به عهده ندارند. [24:  Active]  [25:  Passive] 

[bookmark: _Toc251151298]پویایی سیستم
از دیدگاه پویایی نیز سیستمهای تشخیص نفوذ را میتوان به دو نوع ایستا[footnoteRef:26] و پویا[footnoteRef:27] تقسیم کرد. كه در حالت ایستا سیستم در ابتدا مدل میشود سپس بصورت ثابت برای شناخت نفوذ استفاده میشود. در حالت پویا سیستم علاوه بر اطلاعات قبلی كه یاد گرفته است، از اطلاعات جدید نیز برای شناخت نفوذ استفاده میکند و خود را بصورت پویا با اطلاعات جدید بهروز میكند. [26:  Static]  [27:  Dynamic] 

[bookmark: _Toc251151299]معیارهای ارزیابی سیستم تشخیص نفوذ
از ویژگیهای بسیار مهم یك سیستم تشخیص نفوذ دقت در تشخیص و شناخت نفوذهای اتفاق افتاده و عدم تشخیص غلط رفتارهای نرمال به عنوان یك رفتار غیرعادی می‏باشد. ضعف یك سیستم كشف نفوذ در هر یك از این دو ویژگی باعث می‏شود تأثیر منفی در كارآیی سیستم اصلی داشته باشیم تا جایی كه عدم حضور سیستم تشخیص نفوذ در چنین حالتی منطقاً بر حضور آن ترجیح داده میشود. چرا كه هشدار‏های غلط مسئول امنیتی سیستم را از حضور سیستم كشف نفوذ خسته كرده وهمچنین هشدار‏هایی كه به دلیل ضعف سیستم اعلام نمی‏شوند، امنیت سیستم كشف نفوذ را زیر سئوال خواهند برد. به طور كلی واكنشهای یك سیستم تشخیص نفوذ در قبال رویدادهای مختلف سیستم را میتوان به چهار دسته ارائه شده در شکل 2- 3 تقسیم نمود.
[bookmark: _Ref249647426][bookmark: _Toc251042467][bookmark: OLE_LINK9][bookmark: OLE_LINK10][bookmark: _Hlk249989263]شکل 2- 3: وضعیتهای ممكن در قبال واكنشهای یك سیستم تشخیص نفوذ
رویداد نرمال سیستم كه به عنوان حمله شناسایی شده است كه به آن هشدار غلط یا False Alarm نیز میگویند
False Negative
True Positive
True Negative
False Positive
تشخیص موفقیت آمیز حمله
حمله ای كه تشخیص داده نشده است
فعالیتهای یا رویدادهای بدون خطر سیستم كه به عنوان فعالیت نرمال برچسب خورده اند
تشخیص

حمله
بی ضرر
نرمال
غیر قانونی
طبیعت رویداد


 True Positive (TP): تعداد ركوردهای نفوذ كه بصورت نفوذ كلاس بندی شده اند.
True Negative (TN): تعداد ركوردهای نرمال كه بصورت نرمال كلاس بندی شده اند.
False positive (FP): تعداد ركوردهای نرمال كه بصورت نفوذ كلاس بندی شده اند.
 False Negative (FN): تعداد ركوردهای نفوذ كه بصورت نرمال كلاس بندی شده اند. 
معیارهای استاندارد برای ارزیابی سیستم تشخیص نفوذ شامل نرخ تشخیص[footnoteRef:28]، نرخ هشدار غلط[footnoteRef:29]، مقایسه بین نرخ تشخیص و نرخ هشدار غلط، كارائی (سرعت پردازش + انتشار + عكس العمل) و تحمل خطا[footnoteRef:30](در مقابل حمله، ترمیم و انهدام[footnoteRef:31]) میباشد.  [28:  Detection Rate]  [29:  False Positive Rate]  [30:  Fault Tolerance]  [31:  Subversion] 

نرخ تشخیص برحسب تعداد حملههایی كه درست شناخته میشوند و تعداد كل حملهها محاسبه میشود در حالیكه نرخ هشدار اشتباه مثبت بر حسب تعداد كل ركوردهای نرمال كه اشتباهاً بعنوان حمله شناخته شدهاند محاسبه میشود. این دو پارامتر خوبی برای سنجش كارائی بوده زیرا درصدی از حملهها را كه سیستم میتواند تشخیص دهد و نیز تعداد ركوردهای نرمالی که بهعنوان حمله شناخته شدهاند را مشخص میكنند. بنابراین میتوان نوشت :
Detection Rate (DTR) = (TP)/ (TP+FN)
False Positive Rate (FPR) = (FP)/ (TN+FP)
Overall Accuracy (OA) = (TP+TN)/ (TP+TN+FP+FN)
یكی دیگر از ابزارهایی كه برای ارزیابی سیستم تشخیص نفوذ بكار گرفته میشود نمودار ROC[footnoteRef:32] بوده كه بصورت نرخ تشخیص در برابر نرخ خطای غلط تعریف میشود كه محور افقی آن نرخ خطای غلط و محور عمودی آن نرخ تشخیص میباشد. هر چقدر انحنای این منحنی نزدیكتر به گوشه بالای سمت چپ باشد كارائی سیستم بهتر است. [32:  Receiver Operating Characteristic] 

به عبارت دیگر منحنی ROC نشان میدهد كه تغییرات پارامترهای سیستم چگونه بر معیارهای ارزیابی سیستم تاثیر میگذارد. منحنی ROC میتواند مشخص كند كه طبقهبند چه موقع كارایی خوبی دارد و برای هر طبقهبند بالاترین نقطه سمت چپ نمودار، تشخیص بهینه را بر اساس نرخ تشخیص و نرخ هشدار غلط نشان میدهد. اگر منحنی ROC برای طبقهبند A در تمامی قسمتهای نمودار بالای منحنی طبقهبند B قرار گیرد آنگاه میتوان ادعا كرد كه طبقهبند A از طبقهبند B بهتر است و هر چه منحنی ROC برای یك سیستم طبقهبندی به گوشه سمت چپ و بالای نمودار نزدیكتر باشد طبقهبند مناسبتری است.
[image: ]
[bookmark: _Toc251042468]شکل 2- 4: منحنی ROC
معیار دیگری كه برای ارزیابی الگوریتمهای طبقهبندی در نظر گرفته شده است، معیار هزینه برای نمونه[footnoteRef:33] است. در این پایاننامه به این معیار با نام اختصاری ‍CPE اشاره میشود. CPE به صورت زیر محاسبه میشود: [33:  Cost Per Example] 


كه در آن CM و C به ترتیب ماتریسهای برهمریختگی[footnoteRef:34] و هزینه[footnoteRef:35]، N تعداد كل نمونههای آزمایش و m تعداد كلاسهای موجود در عملیات طبقهبندی است. ماتریس برهم ریختگی یك ماتریس مربعی است كه هر ستون آن به یك كلاس پیشبینی شده[footnoteRef:36] و هر سطر آن به یك كلاس واقعی[footnoteRef:37] اختصاص دارد. هر درایه در سطر i و ستون j، CM(i,j)، تعداد نمونههایی كه بدرستی طبقهبندی نشدهاند را نشان میدهد، كه در اصل به كلاس i متعلق بوده است و در كلاس j طبقهبندی شده است. درایههای روی قطر اصلی ماتریس تعداد نمونههایی كه بدرستی طبقهبندی شدهاند، را مشخص میكند. [34:  Confusion Matrix]  [35:  Cost Matrix]  [36:  Predicted Class]  [37:  Actual Class] 

[bookmark: OLE_LINK29][bookmark: OLE_LINK30]ماتریس هزینه از نظر ساختار شبیه به ماتریس برهمریختگی است، با این تفاوت كه درایه C(i,j) در این ماتریس هزینه جریمه برای طبقهبندی نادرست یك الگو از كلاس i در كلاس j را مشخص میكند. بنابراین درایههای قطر اصلی ماتریس C همواره دارای مقدار صفر هستند، زیرا قطر اصلی بیانگر طبقهبندی درست نمونهها میباشد. هر چه مقدار CPE برای یك طبقهبندی كننده پایینتر باشد، بیانگر این مطلب است، كه آن طبقهبندی كننده بهتر عمل میکند. در جدول 2- 1 ماتریس هزینهای كه در مسابقه یادگیری طبقهبندی كنندهها KDD'99 به كار گرفته شده است[Sab03]، نشان داده شده است. 
[bookmark: _Ref250775084][bookmark: _Toc251041067][bookmark: _Toc251041611]جدول 2- 1: ماتریس هزینهی استفادهشده در مسابقه یادگیری طبقهبندی كنندههای KDD'99
	
	
	Predicted

	
	
	Normal
	PROBE
	DoS
	U2R
	R2L

	Actual
	Normal
	0
	1
	2
	2
	2

	
	PROBE
	1
	0
	2
	2
	2

	
	DoS
	2
	1
	0
	2
	2

	
	U2R
	3
	2
	2
	0
	2

	
	R2L
	4
	2
	2
	2
	0


[bookmark: _Toc251151300]خلاصه
این فصل مروری بود بر برخی سیستمهای كشف نفودی كه تاكنون مطرح وپیادهسازی شده است ودر آن انواع قالبهای كاری و رویكردهای مختلف آنها بررسی، و مزایا ومعایب هر یك به اختصار مطرح شد. این فصل با تعریف مساله آغاز شد و در ادامه به تعاریف اولیه در تشخیص نفوذ، انواع سیستمهای تشخیص نفوذ و نوع نگرش آنها به حملات، روشهای برخورد با حملات در شبكه كامپیوتری پرداخته شد. به طبقه بندی سیستمهای تشخیص نفوذ از دیدگاههای مختلف پرداخته، ویژگیهای آنها و برخی از کارهای انجام گرفته در هر زمینه را بیان شد. در نهایت نیز به بررسی معیارهای ارزیابی سیستمهای تشخیص نفوذ پرداخته شد.
بررسی متون و مطالعه روشهای ارائه شده در زمینه تشخیص نفوذ حاكی از اهمیت روشهای مختلف دادهکاوی در این زمینه تحقیقاتی است. تاكنون روشهای دادهکاوی گوناگونی برای تشخیص نفوذ ارائه شده است که سیستمهای یادگیری ماشین در این میان نقش بسزایی را بر عهده داشته و بررسیها از تمایل هر چه بیشتر برای استفاده از این روشها در این زمینه خبر میدهد. در فصل بعدی روشهای مختلف دادهکاوی برای حل مساله تشخیص نفوذ معرفی شده و در ادامه نیز روش RIPPER به عنوان بخشی از چهارچوب ارائه شده در این پایاننامه بهطور کامل بررسی خواهد شد.
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همانطور که پیشتر نیز گفته شد نفوذ به مجموعه اقدامات غیر قانونی كه صحت و محرمانه بودن و یا دسترسی به یك منبع را به خطر می‏اندازد، اطلاق می‏گردد. به منظور مقابله با این اعمال روشهای متعددی تحت عنوان روشهای تشخیص نفوذ ایجاد گردیده که عمل نظارت بر وقایع رخ داده در یک شبکه کامپیوتری را بر عهده دارند. روش عمده برای سیستمهای تشخیص نفوذ این است که زمانی که مکانیزم رسیدگی[footnoteRef:38] برای قسمتی از سیستم فعال شد، شواهد مختلفی برای توصیف رفتار نرمال و غیرنرمال در فایل رسیدگی یافت شود. به خاطر حجم اطلاعات جمع آوری شده در فایل رسیدگی و همچنین تعداد صفات فراوان (صفات فایل رسیدگی) روشهای موثر و هوشمند برای تجزیه و تحلیل این دادهها و استخراج رفتار نرمال و غیرنرمال سیستم لازم است. چندین نوع الگوریتم دادهکاوی در بانکهای اطلاعات وجود دارد که میتوان آنها را برای کاوش در فایل رسیدگی و یا فایل ثبت ترافیک شبکه بکار گرفت. امروزه كاربرد و توسعه تكنیكهای دادهكاوی (بینایی ماشین) در سیستمهای تشخیص نفوذ اهمیت زیادی پیدا كرده است. ما در این بخش از نوشتار تمرکز بر روی تکنیکهای دادهکاوی بکار گرفته شده در سیستمهای تشخیص نفوذ قرار گرفته و در مورد نقاط ضعف و قوت این تکنیکها بحث میشود. یکی از اصلیترین اعمال مورد توجه برای پیادهسازی در این تحقیق طبقهبندی رفتارهای موجود در یک شبکه به رفتارهای نرمال یا رفتارهای نفوذی و یا حتی انواع مختلف رفتارهای نفوذی با استفاده از الگوریتم RIPPER بوده که در ادامهی این تحقیق به طور کامل تشریح میشود. [38:  Audit] 

[bookmark: _Toc251151305]دادهکاوی 
عبارت دادهکاوی مترادف با یکی از عبارتهای استخراج دانش، برداشت اطلاعات، وارسی دادهها و حتی لایروبی کردن دادههاست که در حقیقت کشف دانش[footnoteRef:39] (KD) را توصیف میکند. بنابراین ایدهای که مبنای دادهکاوی است یک فرآیند با اهمیت از شناخت الگوهای بالقوه مفید، تازه و درنهایت قابل درک در دادههاست. دادهكاوی كاربرد سطح بالای تکنیکها و ابزارها برای معرفی و تحلیل دادههای تصمیم گیرندهگان است. دادهکاوی در واقع فرایند جستجوی اتوماتیک در بین حجم زیادی از دادهها برای ایجاد الگوها با استفاده از قوانین همبستگی[footnoteRef:40] و کشف دانش میباشد. در شکل 3- 1 فرایند کشف دانش نشان داده شده است. [39:  Knowledge Discovery]  [40:  Association Rules] 

[image: ]
[bookmark: _Ref249998157][bookmark: _Toc251042481]شکل 3- 1 : فرایند تبدیل دادههای خام به دانش مفید
دادهکاوی یکی از جدیدترین تکنیکها در علوم کامپیوتر بوده و از تکنیکهای قدیمیتری برای آمارگیری، بازیابی اطلاعات، یادگیری ماشین[footnoteRef:41] و تشخیص الگو استفاده میکند. در اینجا چند نمونه از کاربردهای دادهکاوی در پروژههای مربوط به تشخیص نفوذ ذکر میشود: [41:  Machine Learning] 

· حذف فعالیتهای نرمال از دادههای هشدار که باعث میشود تحلیلگر بر روی دادههای هشدار تمرکز بیشتری داشته باشد.
· تشخیص تولید کنندههای هشدار غلط و امضای غلط سنسورهای سیستم
· پیدا کردن رفتارهای غیرعادی که در واقع مربوط به یک حمله واقعی نمیباشند.
برای انجام این اعمال دادهکاو میتواند از تکنیکهای زیر استفاده کند:
· خلاصه سازی دادهها به وسیله تکنیکهای آماری
· تجسم[footnoteRef:42]: ارائه یک خلاصه گرافیکی و قابل مشاهده از داده [42:  Visualization] 

· خوشهبندی[footnoteRef:43] دادهها به گروههای طبیعی [43:  Clustering] 

· کشف قوانین همبستگی: تعریف فعالیتهای نرمال و ایجاد امکان کشف رفتارهای غیرنرمال
· طبقه بندی[footnoteRef:44]: پیش بینی تعلق یک نمونهی خاص به گروههای از پیش تعریف شده [44:  Clasification ] 

[bookmark: _Toc251151306]دادهکاوی در سیستمهای تشخیص نفوذ
تکنیکهای مختلف دادهکاوی بر اساس معیارهایی مانند توابع گوناگون مدلسازی، میزان کارایی و الگوریتمهای گوناگون از هم متمایز میشوند. مدلهای مستخرج از دادهکاوی بایستی در قالبهای گوناگون نمایش داده شوند. از رایجترین قالبهای نمایش مدل در دادهکاوی میتوان قوانین، درختهای تصمیم گیری، توابع خطی و غیرخطی (مانند شبکههای عصبی)، روشهای مبتنی بر نمونه[footnoteRef:45] و مدلهای احتمال را نام برد[Fay96]. در ادامه برخی از تکنیکهای دادهکاوی که تاکنون در سیستمهای تشخیص نفوذ بهکار گرفته شدهاند مورد بررسی قرار گرفته است. [45:  Instance Based] 

[bookmark: _Toc251151307]انتخاب خصیصهها
تکنیک انتخاب خصیصهها[footnoteRef:46] که به انتخاب زیر مجموعهها یا انتخاب متغیر معروف است فرایندی است که غالباً در روشهای یادگیری ماشین استفاده میشود و کاربرد آن در مواقعی است که میخواهیم از بین مجموعهای از خصیصهها، زیر مجموعهای از آنها را برای الگوریتم یادگیری انتخاب نماییم. استفاده از این تکنیک هنگامی که استفاده از تمام خصیصههای ممکن میسر نباشد و یا در مسائل مربوط به ارزیابی نمونههای دادهای محدود شده امری ضروری میباشد. [46:  Feature Selection] 

انتخاب خصیصههای دادهای برای افزایش کارایی روش استفاده شده امری بسیار حیاتی میباشد. محققان از روالهای تحلیلی مختلفی برای انتخاب خصایص از دادههای متراکم استفاده میکنند و خصایصی را انتخاب میکنند که باعث افزایش کارایی تکنیک دادهکاوی میشوند. سه روش کلی برای انتخاب خصایص مرتبط با دادهكاوی وجود دارد:
· انتخاب پیش رونده: در هر مرحله خصیصهای که بیشترین ارتباط را دارد، انتخاب میشود.
· انتخاب پس رونده: در هر مرحله خصیصهای که کمترین ارتباط را دارد، انتخاب و حذف میشود.
· روش ترکیبی: ترکیب هر دو روش پیشرونده و پسرونده.
[bookmark: _Toc251151308]یادگیری ماشین
به عنوان یکی از شاخه‌های وسیع و پرکاربرد هوش مصنوعی، یادگیری ماشین[footnoteRef:47] به تنظیم و اکتشاف شیوه‌ها و الگوریتم‌هایی می‌پردازد که بر اساس آن رایانه‌ها و سامانه‌ها توانایی تعلٌم و یادگیری مییابند. یادگیری ماشین در واقع به بررسی الگوریتمهای کامپیوتری مختلفی اختصاص دارد که به طور اتوماتیک در طول تمرین و آزمایش بهبود یافته و آموزش میبینند. [47:  Machine Learning] 

در این زمینه میتوان کاربردهایی مانند برنامههای دادهکاویای که قوانین کلی[footnoteRef:48] را از بین مجموعه عظیمی از دادهها استخراج میکنند و یا سیستمهای تصفیه[footnoteRef:49] اطلاعات که بطور خودکار علایق کاربران را یاد میگیرند، نام برد. برای یادگیری الگوی دادههایی که راجع به آنها دانشی در دسترس نیست، تکنیکهای یادگیری ماشین بسیار بهتر از تکنیکهای آماری[footnoteRef:50] عمل مینمایند. طبقهبندی و خوشهبندی دو مورد از پرکاربردترین تکنیکهای یادگیری ماشین بوده که در ادامه این تکنیکها بررسی شده است. [48:  General Rule]  [49:  Filter]  [50:  Statistical ] 
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در یک تکنیک طبقهبندی روش کلی کار بدین صورت است که یک نمونه از مجموعه دادهای گرفته و به یکی از کلاسهای از پیش تعیین شده نسبت داده میشود. در این حالت كلاسهای از پیش تعیین شده تعیین میكنند كه چه چیزی را باید یاد بگیریم. در واقع در این حالت عمل یادگیری از طریق دادههای آزمایشی كه به یكسری كلاس از پیش تعیین شده تعلق دارند انجام میپذیرد. در اینجا از یادگیری برای پیش بینی كردن[footnoteRef:51] کلاس نمونهی دادهای جدیدی كه به یكی از این كلاسهای از پیش تعیین شده تعلق دارد، استفاده میشود.  [51:  Prediction] 

یک سیستم تشخیص نفوذ مبتنی بر طبقه بندی تلاش میکند که تمام ترافیک شبکه را به دو کلاس نرمال و نفوذ، و یا در سطح بالاتر به یک کلاس نرمال و چند کلاس نفوذ نسبت دهد. مسئلهی چالشزا در این روش تلاش برای کاستن FN (طبقهبندی رفتارهای نفوذی به عنوان نرمال) و FP (طبقهبندی رفتارهای نرمال به عنوان رفتار نفوذی) میباشد. در ادامه چند نمونه از اصلیترین روشهای طبقهبندی استفاده شده در سیستمهای تشخیص نفوذ مورد مطالعه اجمالی قرار گرفته است.
تولید قوانین استنتاجی
تولید قوانین استنتاجی[footnoteRef:52] شامل روشهایی است كه عموماً برای یادگیری قانون از روی نمونه‏ها استفاده شدهاند و شامل روش درخت تصمیم[footnoteRef:53] و روش جداسازی و حل[footnoteRef:54] می‏باشند. در روش درخت تصمیم ابتدا یك درخت تصمیم ایجاد می‏شود و سپس این درخت به یك سری قانون تقسیم ‏شده و در نهایت این قوانین ساده می‏شوند. یكی از سیستم‏هایی كه بر اساس این روش كار می‏كند C4.5 است[Aba02]. در روش جداسازی و حل در هر مرحله یك قانون آموخته شده و سپس نمونه‏های پوشانده شده توسط آن قانون جدا می‏شوند و این روال بر روی نمونه‏های باقیمانده تكرار می‏شود. میتوان سیستم RIPPER را پرکاربردترین نماینده برای تکنیکهای جداسازی و حل برشمرد که در واقع یک برنامه یادگیری قانون میباشد[Coh95].  [52:  Inductive]  [53:  Decision tree]  [54:  Separate and Conquer ] 

از ویژگیهای RIPPER میتوان به سرعت بالا، دقت بالا و تولید قوانین کوتاه اشارهکرد. این روش بسیار باثبات[footnoteRef:55] بوده و بیشک یکی از بهترین الگوریتمهای استفادهشده در آزمایشات و تحقیقات گذشته بوده است. این سیستم شامل مجموعهای از قوانین شرکتپذیری و الگوهای پرتکرار[footnoteRef:56] بوده که میتواند برای طبقهبندی ترافیک شبکه مورد استفاده قرار بگیرد. یکی از ویژگیهای جالب این روش این است که قوانین تولید شده در آن بسیار ساده بوده و بررسی صحت این قوانین توسط افراد خبره به راحتی امکان پذیر میباشد. [55:  Stable ]  [56:  Frequent Pattern] 

در [Lee99] آقای Lee و همکارش سیستم RIPPER را در چارچوبی که از دادهکاوی برای تشخیص نفوذ استفاده میکند، به کار گرفتند. این چارچوب شامل طبقهبندی، قوانین شرکت پذیری[footnoteRef:57] و الگوریتمهای وقایع ضمنی[footnoteRef:58] بوده که میتواند به صورت اتوماتیک الگوهای تشخیص را تولید نماید. در این روش مشخص میشود که قوانین شرکت پذیری و وقایع ضمنی میتوانند برای تخمین بهینه و محاسبهی الگوهای استوار دادههای بررسی مورد استفاده قرار بگیرند. از آنجا که اصلیترین تکنیک دادهکاوی به کار گرفته شده در این پایاننامه یک سیستم RIPPER میباشد، در پایان فصل به بررسی کامل این الگوریتم و دلایل انتخاب این روش پرداخته خواهد شد. [57:  Association Rules]  [58:  Frequency Episode] 

الگوریتمهای ژنتیک
الگوریتم ژنتیك یك روش حل مسائل بهینهسازی است كه بر اساس فلسفه انتخاب اصلح در طبیعت[footnoteRef:59] ایجاد شده است و در حقیقت این فرایند از سیر تكامل زیستی ناشی میشود[Gol89]. الگوریتم ژنتیك با استفاده از تكرار و عملگرهای ژنتیكی، یك جمعیت[footnoteRef:60] را شامل مجموعهای از افراد[footnoteRef:61] تغییر میدهد. سپس افرادی از جامعه كه جوابهای بهتری نسبت به دیگر افراد تولید میكنند از نسل جاری انتخاب كرده و از آنها برای تولید فرزندان در نسلهای بعدی استفاده میكند. یك الگوریتم ژنتیك هنگامی متوقف میشود كه شرط توقف اتفاق بیفتد. شرط توقف میتواند حداكثر تعداد نسلهای تولید شده یا رسیدن به یك حد آستانه یا هر شرط دیگری باشد. [59:  Natural Selection]  [60:  Population]  [61:  Individual] 

در جستجوی ژنتیك هر فرد از جامعه حاوی یك كروموزم است كه این كروموزم به نوبه خود حاوی تعدادی ژن میباشد كه خصوصیات آن فرد از جامعه را كد میكند. علاوه بر این هر الگوریتم ژنتیك دارای تابعی به نام تابع شایستگی[footnoteRef:62] است كه وظیفه آن بدست آوردن مقدار شایستگی میباشد. تابع شایستگی معیاری است که برای یك كروموزم ورودی كه به ازاء یك فرد از جامعه به این تابع ارسال شده است بهینه میشود. به عبارت دیگر تابع شایستگی یك كروموزوم را به عنوان ورودی دریافت کرده سپس ژنهای آنرا كدگشایی و بر این اساس عددی بدست میآورد كه مقدار این عدد بیانگر میزان مناسب یا بهینه بودن این فرد از جامعه است. [62:  Fitness Function] 

سه عملگر ژنتیك معروف در زمینه الگوریتم ژنتیك عملگرهای جهش[footnoteRef:63]، تقاطع[footnoteRef:64]، انتخاب[footnoteRef:65] میباشند. عملگر جهش به طور تصادفی یا براساس یك الگوریتم خاص تعدادی از ژنهای یك كروموزم یا یك فرد از جامعه كه برای این عمل انتخاب شده است تغییر میدهد و فرد جدید را ایجاد میكند. در تقاطع دو كروموزوم از قسمتهای مختلف شكسته میشوند و ژنهای آنها با یكدیگر تعویض میشود و نمونه جدیدی ایجاد میگردد. این عملگر در حقیقت همانند ازدواج دو فرد با یكدیگر و تولد یك فرزند در نتیجه این ازدواج میباشد. عملگر انتخاب، والدین را برای ایجاد نسل بعدی بر اساس مقادیر خروجی تابع شایستگی برای آنها، مییابد. [63:  Mutation]  [64:  ‍‍Crossover]  [65:  Selection] 

در [Chi01] از الگوریتمهای ژنتیک و درخت تصمیمگیری برای نمایش دادهها استفاده شده است. در این تحقیق Chittur نرخ تشخیص بالا و نرخ هشدار غلط پایینی ارائه کرده است که به نوبهی خود قابل توجه میباشد. در [Cre95] نیز Crosbie و همکارش از الگوریتم ژنتیک در درختهای کمپشت برای تشخیص رفتار غیرعادی استفاده کردهاند.
منطق فازی
سالهای اخیر گواهی بر گسترش سریع برنامههای كاربردی و سیستمهای فازی از منظر تعداد و تنوع بوده است. در میان متدهای محاسبات نرم منطق فازی بیش از همه مورد توجه بوده و بیش از همه به كار گرفته شده است. ساختار اصلی یك سیستم استنتاج فازی شامل مدلی است كه مشخصات یك ورودی را به توابع عضویت[footnoteRef:66] ورودی نگاشت میكند. انواع شناخته شدهای از سیستمهای استنتاج فازی وجود دارند. مدل فازی ممدانی[footnoteRef:67] از اولین گامهایی بود كه تلاش میكرد یك ورودی را بر اساس تجربه یك فرد خبره به یك فضای خروجی نگاشت کند. مثالی از مدل فازی ممدانی با دو قانون برای دو ورودی و یك خروجی در ادامه مشاهده میشود: [66:  Membership Functions]  [67:  Mamdani Fuzzy Model] 

if x is A1 and y is B1 then Z is C1.
if x is A2 and y is B2 then Z is C2.
A و B مجوعههای فازی ورودی با توابع عضویت A1 ، A2 و B1 ، B2 هستند و C مجموعه فازی خروجی میباشد. ماكزیمم و مینیمم به ترتیب به عنوان عملگرهای Norm T- و T-conorm در نظر گرفته شدهاند. سیستم استنتاج فازی حاصل در شکل 3- 2 نمایش داده شده است[Jan93].
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[bookmark: _Ref249998760][bookmark: _Toc251042482]شکل 3- 2: سیستم استنتاج فازی ممدانی با دو ورودی و یك خروجی همراه با دو قانون وmin و max به ترتیب به عنوان عملگر T norm وT conorm
از مزایای استفاده از سیستم‏های فازی در سیستم‏های كشف نفوذ می‏توان به این مورد اشاره كرد كه بسیاری از انواع نفوذها به صورت قطعی[footnoteRef:68] قابل تعریف نبوده وهمچنین پیغام‏های هشدار نیز خود عموماً فازی هستند. علاوه بر این سیستم‏های فازی می‏توانند ورودی‏هایی كه از منابع مختلف گرد‏آوری شده را با یكدیگر تركیب كنند[Dik01]. در [Dik00] مؤلفان دادهها را بر اساس معیارهای آماری مختلف طبقهبندی کرده، سپس قوانین منطق فازی را برای این دادهها تولید و بر اساس قوانین تولید شده آنها را به دو کلاس نرمال و نفوذ طبقهبندی میکنند. [68:  Crisp] 

اكثر سیستمهای فازی از یك فرد خبره برای ایجاد پایگاه دادهی قوانین فازی خود استفاده میكنند. اغلب در این سیستمها فردی كه آشنایی كامل با سیستم دارد، مجموعهای از قوانین حسی خود را با استفاده از قوانین if‑then فازی بیان میكند و سپس این قوانین در پایگاه دانش قوانین فازی قرار میگیرد و سیستم فعالیتهای خود را بر اساس این قوانین انجام میدهد. اما كسب دانش از متخصصین به دلایل متعددی سخت، همراه با اشتباه و یك پروسه وقتگیر و تكراری است. علاوه بر این سیستمهای فازی معمولاً تطبیقپذیر نیستند بدین معنا كه پس از آنكه قوانین فازی در پایگاه قوانین قرار داده شدند این قوانین تغییری نخواهند كرد و در صورتیكه سیستم با وضعیتهای جدیدی رو به رو شود نه تنها قادر نیست قوانین جدید را به پایگاه قوانین اضافه كند، بلكه قادر به تغییر قوانین موجود نیز نمیباشد. بنابراین ساخت یك سیستم فازی با قابلیتهای یادگیری و تطبیق پذیری بسیار مورد توجه قرار گرفته است[Aba05].
شبکههای عصبی
شبکه عصبی مصنوعی یک سیستم پردازشی داده‌ها است که از مغز انسان ایده گرفته و پردازش داده‌ها را به عهده پردازنده‌های کوچک و بسیار زیادی سپرده که برای حل یک مسئله به صورت شبکه‌ای به هم پیوسته و موازی با یکدیگر رفتار می‌کنند. ایده اصلی آن در 1940 توسط Walter Pitts و Waren Mc Culloch با الگو گرفتن از عملکرد مدل نرونهای عصبی مغز انسان مطرح شد. فرضیات مهم در شبکههای عصبی از این قرار است:
· داده پردازی اطلاعات در اجزای ساده به نام نرون[footnoteRef:69] صورت میگیرد. [69:  Neuron ] 

· اطلاعات بین نرونها از طریق ارتباطات آنها رد وبدل میشود.
· هر یک از این رابطهها دارای وزن W مختص خود هستندکه در مقدار اطلاعات رد وبدل شده با سایر نرونها ضرب میشوند و به مرور زمان این وزنها تنظیم میگردند. در واقع از این منظر است که شبکه از محیط تاثیر پذیرفته و آموزش میبیند.
· هر یک از نرونها برای محاسبۀ خروجی خود، دارای یک تابع فعالسازی[footnoteRef:70] است که معمولاً تابعی غیرخطی است و روی ورودیها اعمال میشود. [70:  Activation Function ] 

· هر نرون در صورتی خروجی خواهد داشت که حاصل تابع فعالسازی آن از یک حد آستانه[footnoteRef:71] بیشتر شود. [71:  Threshold ] 

امروزه شبکه‌های عصبی در کاربردهای مختلفی نظیر مسائل تشخیص الگو که خود شامل مسائلی مانند تشخیص نفوذ، تشخیص خط، شناسایی گفتار، پردازش تصویر و مسائلی از این دست میباشد استفاده می‌شوند. آقای McHugh در [McH00] دلیل استفاده از متدهای تشخیص الگو و یادگیری از طریق نمونهها در روشهای تشخیص نفوذ را در دو گروه زیر دستهبندی کردهاست:
· توانایی روشهای یادگیری از طریق نمونه[footnoteRef:72]، امکان تشخیص نفوذهای جدید را برای سیستم فراهم مینماید. [72:  Learning by Example] 

· با کمک این روشها امضای نفوذها به صورت اتوماتیک از روی دادههای برچسب زده بدست میآید.
عقیدهی Ghosh بر این است که یک شبکه عصبی آموزش دیدهی قوی از نظر کارایی با سیستمهای تطابق امضا اولیه قابل مقایسه بوده و در برخی مواقع عملکرد بهتری نیز خواهد داشت[Gho99].
ماشین بردار پشتیبان
مفهوم ماشین بردار پشتیبان[footnoteRef:73] توسط Vapnik ارائه شده است و به خانواده کلاسبندهای خطی تعمیمیافته تعلق دارد[Vap95]. درحالیکه الگوریتمهای یادگیری کلاسیک، کمینه کردن خطاها را بهشکل تجربی انجام میدهند، SVM بهشکل ساختاری بهدنبال کمینه کردن احتمال دستهبندی نادرست دادهها میباشد. ایدهی اصلی بهکارگرفته شده در SVM تلاش برای یافتن ابرصفحه جداکننده[footnoteRef:74] با حداکثر حاشیه[footnoteRef:75]، جهت جداسازی نمونههای مثبت و منفی از یکدیگر میباشد[Vap95]. [73:  Support Vector Machine (SVM)]  [74:  Separating Hyper-plane]  [75:  Maximum Margin] 

در [Muk03]، Mukkamala و همکارانش از یک روش SVM برای تشخیص نفوذ استفاده کردند. آنها از پنج SVM معمولی برای طبقهبندی اتصالات نرمال و چهار نوع نفوذ اصلی DoS، U2R، R2L و Probe موجود در دادههای آزمایشی KDD Cup استفاده کردهاند. هر کدام از SVMها کاراییای در حدود 99% داشته و آنها معتقدند که درمقایسه با بالاترین کارایی که با روش شبکه عصبی حاصل شدهاست (87.07%)، SVM از هر دو جنبهی دقت و سرعت از شبکههای عصبی قویتر میباشد.
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خوشهبندی[footnoteRef:76] یكیاز تكنیكهای یادگیری ماشین توصیفی[footnoteRef:77] است كه به دنبال پیدا كردن مجموعه متناهی از گروهها برای توضیح دادن دادهها میباشد. اشیاء داخل یك گروه شباهت بیشتری با اشیاء بین گروهی دارند. در این نوع روشهای یادگیری ماشین نیازی به تعریف كلاسهای از پیش تعیین شده نبوده و كلاسها از روی دادهها استخراج میشوند. در واقع در خوشهبندی دادههای آزمایش مشخص میكنند كه چه چیز را باید یاد گرفت. تکنیکهای خوشه بندی را میتوان به سه گروه تقسیمبندی نمود.  [76:  Clustering ]  [77:  Description] 

1- خوشههای بدون نظارت[footnoteRef:78]: در این حالت خوشهها هیچ گونه اطلاعی از دادهها(برچسب) ندارند و بر اساس شباهت بین اشیاء دادهها را به یكسری خوشه تقسیمبندی میكنند. [78:  Unsupervised Clustering] 

2- خوشههای نیمه نظارت[footnoteRef:79]: در این حالت نه تنها از شباهت بین دادهها بلكه از اطلاعات برچسب یكسری از دادهها نیز برای گروهبندی استفاده میشود. كه در این حالت بایستی نمونههای با یك برچسب به یك خوشه تعلق داشته باشند و نمونههای با برچسبهای مختلف متعلق به خوشههای مختلف هستند.  [79:  Semi-Supervised Clustering] 

3- خوشههای نظارتی[footnoteRef:80]: این الگوریتم بر روی دادههای برچسبگذاری شده عمل کرده و برای دادههای موجود در یك برچسب مشخص از عمل خوشهبندی استفاده میكند. [80:  Supervised Clustering] 
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عموماً سیستمهای تشخیص نفوذ سوءاستفاده نمونهای از طبقهبندی میباشند كه از طریق یكسری دادهی آزمایشی برچسب خورده مدل سیستم را آموخته و از آن برای پیشبینی كلاس نمونههای آتی استفاده میكند. سیستمهای تشخیص نفوذ رفتار غیرعادی یك نمونه از حالت خوشهبندی بدون نظارت میباشند كه از خوشهبندی برای پیادهسازی رفتار نرمال استفاده کرده و هرگونه انحراف از آنرا بعنوان نفوذ معرفی میكنند. در این تحقیق برای بدست آوردن مدل مربوط به رفتارهای نفوذی از روشهای طبقهبندی و برای بدست آوردن مدل مربوط به رفتارهای نرمال شبکه از یک تکنیک خوشهبندی استفاده نمودهایم.
روش k-means یكی از سادهترین روشهای خوشهبندی مورد استفاده در تشخیص نفوذ محسوب میشود. در این روش فرض بر این است كه دادهها از چندین خوشه تشكیل شدهاند و هر خوشه توسط یك مركز خوشه مشخص میشود. در این روش مراكز خوشهها با استفاده از كمینه كردن تابع خطا بهصورت بهینه مشخص میشود. در [Blo01]، Bloedron از این روش برای خوشهبندی مجموعه وقایع ثبت شدهی اتصالات برای تشخیص نفوذ استفاده کرده است.
در [Sta02] نیز از شبیهسازی تبرید[footnoteRef:81] برای خوشهبندی رخدادها (بستههای غیرعادی) استفاده شده است. در این روش اتصالات هماهنگ[footnoteRef:82] اسکن پورتها در یک خوشه قرار میگیرند. با این کار زمان اجرا از چند جملهای به خطی تبدیل میشود. [81:  Simulated Annealing]  [82:  Coordinated] 

[bookmark: _Toc243757485][bookmark: _Toc243758023][bookmark: _Toc243758419][bookmark: _Toc251151311]تکنیکهای آماری
تکنیکهای آماری[footnoteRef:83] از قدیمیترین روشهای بكار رفته جهت تشخیص نفوذ در شبكههای كامپیوتری میباشند. در این روشها فرض بر این است كه نمونههای غیرنرمال، ساختارهای متفاوتی نسبت به نمونههای نرمال دارند. بر این اساس میتوان نمونههای نرمال را به كمك روشهای آماری مدلسازی نمود. NIDES/STAT و Haystack گونههایی از سیستمهای آماری تشخیص رفتارغیر عادی به شمار میروند. بهعنوان مثال در NIDES/STAT با استفاده از یك تابع ساده میزان انحراف نمونه از رفتارهای نرمال بدست میآید و از این طریق میتوان ماهیت نمونه را شناسایی نمود. در این روش T2 بهعنوان میزان غیرطبیعی بودن نمونه معرفی میشود. چنانچه n معیار m1,m2,…,mn برای مدل كردن هر نمونه مورد استفاده قرار گیرد و S1,S2,…,Sn نیز میزان انحراف در هر یك از این معیارها را نشان دهد، با فرض مستقل بودن معیارها از یكدیگر داریم: [83:  Statistical Techniques] 

	
	


[bookmark: _Toc243757501][bookmark: _Toc243758039][bookmark: _Toc243758435]البته بایستی در بازههای زمانی مشخص معیارهای نرمال مورد بازنگری قرار گیرند تا كارایی سیستم افزایش یابد. Haystack نیز بهعنوان یكی دیگر از روشهای آماری تشخیص رفتار غیرعادی شناخته میشود. در این روش از الگوریتم آماری متفاوتی استفاده میشود كه در مقایسه با NIDES/STAT توانایی تشخیص برخی از حملات شناخته شده نیز به آن اضافه شده است.
[bookmark: _Toc251151312]تکنیک دادهکاوی استفاده شده در این تحقیق
تکنیکهای دادهکاوی زیادی وجود دارد که امکان استخراج قوانین را از دادههای برچسب خورده فراهم مینمایند. در این تحقیق برای آموزش قوانین از روش RIPPER استفاده شده است. در ادامه ابتدا جزئیات این روش بررسی شده و سپس دلیل انتخاب این روش بیان میشود. قبلاً در این فصل در مورد الگوریتم RIPPER[footnoteRef:84] یا همان IREP* که در واقع نسخهی بهبود یافتهی IREP[footnoteRef:85] میباشد صحبت شد ولی جزئیات این روش بیان نشد. در اینجا برای تشریح الگوریتم RIPPER میبایست ابتدا IREP تشریح شده و سپس جزئیات نسخهی اصلاح شدهی آن در قالب RIPPER بیان شود. لازم به ذکر است که IREP نیز خود نسخهی بهبود یافتهی REP است[Coh95].  [84:  Repeated Incremental Pruning to Produce Error Reduction]  [85:  Incremental Reduced Error Pruning] 
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روش کار این الگوریتم بدین صورت بوده که ابتدا دادههای آموزش به دو دستهی آموزش اولیه (70%) و آموزش مجدد (30%) تقسیم میشوند. در فاز اول مجموعهی قوانینی که فاقد کوچکترین خطا در مجموعهی آموزش اولیه هستند تولید میشود. فاز دوم از این الگوریتم ساده سازی میباشد که یک استراتژی حریصانه[footnoteRef:86] برای سادهسازی مجموعهی قوانین تولیدشده در فاز اول بکار گرفته میشود. در این فاز ممکن است یک قانون بطور کامل از مجموعهی قوانین حذف شده و یا ترکیب ممکنی از شرطها در یک قانون کاهش یابد (حذف شوند). این سادهسازی تا جایی ادامه مییابد که کمترین خطا در دادههای آموزش مجدد وجود داشته باشد. [86:  Greedy] 

[bookmark: _Toc251151314]الگوریتم IREP 
الگوریتم IREP یک روش تقسیم و غلبه میباشد و روش کار بدین صورت است که ابتدا یک قانون (با ارزشترین قانون ) تولید شده و سپس دادههایی که این قانون میپوشاند از مجموعهی دادهها حذف شده و دادههای باقیمانده مد نظر قرار گرفته و این کار تکرار میشود. 
جزئیات این الگوریتم بدین صورت است که ابتدا دادههای آموزش به دو بخش رویش[footnoteRef:87] (70%) و هرس[footnoteRef:88] (30%) تقسیم شده، و با ارزشترین قانون در مجموعهی رویش جستجو میشود. سپس این قانون با استفاده از مجموعهی هرس، هرس میشود. پس از افزودن این قانون جدید به مجموعه قوانین، تمام دادههای پوشانده شده از دو مجموعهی رویش و هرس حذف میشوند. سپس مجموعهی باقی مانده مانند قبل مجدداً به دو بخش رویش و هرس تقسیم شده و تمام مراحل بالا تکرار میشود. این کار تا زمانی که نمونهی مثبتی برای پوشانده شدن وجود داشته باشد ادامه مییابد (شکل 3- 5). [87:  Growing]  [88:  Pruning] 
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در این روش برای هرس کردن یک قانون با استفاده از مجموعهی هرس ممکن است هر ترتیبی از شرطها از این قانون کاهش یابد (حذف شوند). در این حالت بایستی قانون به گونهای تبدیل شود که رابطه زیر بیشترین مقدار ممکن شود:

در این حالت p(n) را تعداد نمونههای مثبت (منفی) پوشانده شده توسط این قانون از تعداد کل نمونههای موجود P(N) مثبت (منفی) در مجموعهی هرس میباشد. به عبارت سادهتر قانون تا زمانی هرس میشود که مجموع تعداد نمونههای مثبت پوشانده شده (p) و منفی پوشانده نشده  توسط این قانون بیشترین مقدار شود.
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همانطور که بیان شد RIPPER در واقع نسخهی بهبود یافتهی IREP بوده و روش کار آنها نیز بسیار شبیه به هم میباشند و تنها شروط خاتمهی فاز رویش و فاز هرس تغییر میکنند. در فاز رویش شرط خاتمهی جدیدی بر مبنای کمترین طول توصیفات[footnoteRef:89] بیان شده است. بدینصورت که در زمان تولید یک قانون جدید طول توصیفات جدید  نیز که تابعی از طول قانون و نمونههای پوشانده شده میباشد، تولید میشود. فاز رویش تا زمانی که دادههای مثبت پوشانده شده وجود داشته و طول توصیف جدید نیز در شرط زیر صدق کند، ادامه مییابد. [89:  Minimum Description Length (MDL)] 


در شرط خاتمهی فاز هرس IREP نیز تغییر کوچکی مشاهده میشود و به شرط زیر تبدیل میشود.

فرض کنید در قانون  تعداد نمونههای مثبت پوشاندهشده  برابر با 2000 و تعداد نمونههای منفی پوشاندهشده  برابر با 1000 باشد و در قانون  تعداد نمونههای مثبت پوشاندهشده  برابر با 1000 و تعداد نمونههای منفی پوشاندهشده  برابر با 1 باشد:
R1: p1 = 2000, n1 = 1000
R2: p1 = 1000, n1 = 1
در این حالت در روش IREP قانون  به عنوان قانون هرس شده انتخاب میشود که در واقع انتخاب نامعقولی میباشد. ولی در روش RIPPER قانون  به عنوان قانون هرس شده انتخاب میشود که در واقع روش معقولانه و کارامدتری است. به بیان سادهتر میتوان گفت قانونی به عنوان قانون هرس شده انتخاب میشود که تعداد نمونههای پوشانده شدهی مثبت آن نسبت به تعداد نمونههای پوشانده شدهی منفی آن در مقایسه با سایر قوانین بیشترین مقدار باشد.
الگوریتم دوکلاسهی RIPPER به سادگی به یک الگوریتم چندکلاسه تبدیل میشود و روش انجام این کار بدین صورت است که ابتدا کلاسهایی که برچسب متفاوت دارند بر اساس تعداد تکرار نمونههای هر کلاس به صورت صعودی مرتب میشوند. یعنی اگر کلاس  دارای کمترین تکرار و  دارای تعداد تکرار بیشتر و... باشد در این حالت خواهیم داشت: 

در مرحلهی بعد RIPPER به دنبال مجموعه قوانینی میگردد که کلاس  را از بقیهی کلاسها متمایز کند. این کار با فراخوانی الگوریتم RIPPER در حالتی که دادههای مثبت آن دارای برچسب  و دادههای منفی آن دارای برچسب  میباشد انجام میشود. پس از این کار تمام نمونههای پوشانده شده توسط قوانین فراگرفته شده از مجموعهی دادهها حذف شده و در مرحلهی بعد سعی میشود کلاس  از بقیهی کلاسهای باقی مانده  جدا شده و قوانین مربوط به آن استخراج شود. این کار تا جایی تکرار میشود که تنها مجموعهای که بیشتری فراوانی را دارد باقی بماند، در این حالت این کلاس به عنوان کلاس پیش فرض انتخاب میشود.
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در ادامه اندکی دربارهی دلیل گزینش این الگوریتم بهعنوان روش دادهکاوی مورد استفاده در این تحقیق توضیح داده شده است. همانطور که میدانیم الگوریتمهای فراوانی وجود دارند که در یادگیری قوانین از مجموعهی دادههای آزمایشی بهکار گرفته میشوند. از آنجا که در این تحقیق هدف گنجاندن قوانین تولید شده در قالب ویژگیهای انواع حملات مختلف در ساختار درختی آنتولوژی خود میباشد، لذا علاوه بر دقت بالای الگوریتم، تولید قوانین کمتعداد، کوتاه و قابل فهم نیز بسیار اهمیت دارد. از این رو به بررسی معروفترین این روشها پرداخته پس از اجرای این الگوریتمها بر روی یک مجموعهی آزمایشی مشخص شد که RIPPER و C4.5 بیشترین دقت را دارند. اگرچه الگوریتم C4.5 در اغلب موارد دقیقتر بوده ولی تعداد قوانین زیادی تولید میکند که پیچیده و غیر قابل فهم میباشند.
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الگوریتم RIPPERk در واقع همان الگوریتم RIPPER میباشد با این تفاوت که مرحلهی بهینهسازی و هرس k مرتبه تکرار شده است. الگوریتم RIPPERk نسبت به C4.5 دارای سرعت و دقت بیشتری میباشد و به دادههای دارای نویز نیز حساسیت کمی نشان میدهد. با بررسیهای بیشتر مشخص شد که RIPPER و C4.5 جزء پرطرفدارترین روشها در بین محققان نیز بوده و در مقالات مختلف به مقایسهی این دو روش پرداخته شده است. در اینجا برای نمونه مقایسههای انجام شده بین دو الگوریتم RIPPER2 و C4.5 توسط آقای Cohen از منظر سرعت و دقت نشان داده شده است (شکل 3- 7 و شکل 3- 8) [Coh95].
پس از انجام این بررسیها بر آن شدیم تا در این تحقیق از RIPPER10 استفاده شود که هم دارای دقت بسیار زیادی میباشد و هم قوانین محدود و سادهای تولید میکند و از آنجا که فرایند تولید آنتولوژی فرایندی دستی است لذا اینگونه قوانین برای هدف ما بسیار مناسب میباشند.
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[bookmark: _Ref250656834][bookmark: _Toc251042488]شکل 3- 8 : مقایسهی سرعت الگوریتمهای RIPPERk و C4.5 [Coh95]
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در این فصل تکنیکها و روشهای مختلف دادهکاوی مورد بررسی قرار گرفت و نمونههایی از کاربرد این تکنیکها در سیستمهای تشخیص نفوذ بیان شد. تکنیکهای مختلف دادهکاوی استفاده شده در تشخیص نفوذ را میتوان در غالب انتخاب خصیصهها، یادگیری ماشین، تکنیکهای آماری و... دسته بندی کرد. تکنیکهای مختلف یادگیری ماشین پرکاربردترین روشهای دادهکاوی در سیستمهای تشخیص نفوذ بوده و خود به دو نوع طبقهبندی و خوشهبندی تقسیم میشوند. 
در روشهای طبقهبندی عمل یادگیری از طریق دادههای آزمایشیای كه به یكسری كلاس از پیش تعیینشده تعلق دارند بدست میآید. سپس از آن برای پیشبینی كردن[footnoteRef:90] كلاس نمونه دادههای جدیدی كه به یكی از این كلاسهای از پیش تعیین شده تعلق دارند، استفاده میشود. در این حالت كلاسهای از پیش تعیین شده تعیین میكنند كه چه چیزی را باید یاد بگیریم. ولی در روشهای خوشهبندی كلاسهای از پیش تعیین شده نیاز نبوده و كلاسها از روی دادهها استخراج میشوند. به عبارت دیگر در خوشهبندی دادههای آزمایش مشخص میكنند كه چه چیز را باید یاد گرفت. [90:  Prediction] 

تکنیکهای طبقهبندی نیز خود شامل روشهای مختلفی مانند تولید قوانین استنتاجی، الگوریتمهای ژنتیک، منطق فازی، شبکههای عصبی و ماشینهای بردار پشتیبان و... میباشند که به طور مختصر مورد بررسی قرار گرفتند. در انتهای فصل نیز به بررسی جزئیتر تکنیک دادهکاوی استفاده شده در این تحقیق پرداخته شد.
فصل دوم: تکنیکهای دادهکاوی در تشخیص نفوذ		27
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این فصل شامل دو بخش اصلی میباشد. در بخش اول فصل مروری بر وبمعنایی و تعاریف آن آورده شده است و در ادامة آن بحث وبمعنایی در امنیت اطلاعات و تحقیقات انجام شده در زمینهی سیستمهای تشخیص نفوذ مورد بررسی قرار گرفته است. در بخش دوم نحوهی طراحی آنتولوژیهای مبتنی بر OWL و به طور کلی اجزا و ویژگیهای این نوع آنتولوژیها به تفصیل شرح داده خواهد شد. 
[bookmark: _Toc251151321]مروری بر وب معنایی 
وب کنونی برای استفادهی انسانها ایجاد شده است، در این وب انسانها بایستی بتوانند اطلاعات مورد نظر خود را مشاهده كرده، آنها را فهمیده، اطلاعات مورد نظر را انتخاب و در صورت لزوم آنها را جابجا كنند. اما هدف از طراحی وب معنایی این بوده که علاوه بر انسان ماشین نیز بتواند با وب كار كند و مفاهیم آن را درك كند، این امر نیازمند آن است كه كدینگ (رمزگذاری) اطلاعات به گونهای باشد كه درك آن برای ماشین و برنامههای كامپیوتری راحت باشد. برای دستیابی به این روش كدكردن اطلاعات نیازمند بهرهگیری از آنتولوژیها میباشیم. با استفاده از آنتولوژیهای قابل فهم برای ماشین، میتوان وب را از حالتی كه تنها برای انسانها قابل فهم و استفاده است خارج كرده و آن را به سمت وب قابل فهم برای ماشین سوق داد. 
در وبمعنایی، داده خود قسمتی از وب است که میتواند مستقل از برنامه کاربردی، محیط و دامنه، پردازش شود. این مفهوم با اینترنت امروزه در تضاد است، زیرا اسناد پیدا شده توسط کامپیوتر باید جداگانه توسط فرد بازبینی شوند و اطلاعات مفید از آن استخراج شود. کامپیوترها اطلاعات را ارائه میدهند، ولی نمیتوانند آنها را بفهمند و دادههای مربوط و مورد نیاز را نمایش دهند.
در پیادهسازی وبمعنایی لازم است که ابردادهی[footnoteRef:91] معنایی یا دادهای که داده را توصیف میکند، به منابع اطلاعاتی اضافه شود. در نتیجه ماشینها میتوانند دادهها را بر اساس اطلاعات مفهومی که آنها را توصیف میکنند، پردازش کنند.	 [91:  Meta Data] 
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اولین گام در ماشینها جهت فهمیدن دادهها این است که داده را در فرمت یکسان دریافت کنند، مثلا یک فیلد که "خیابان" نامیده میشود، همه جا یک معنا و مفهوم داشته باشد. گام اصلی در وب معنایی این است، که دادهها از دامنههای مختلف، بر اساس ویژگیها و رابطههایشان با دادههای دیگر کلاسبندی شوند. اینجاست که تکنولوژیهای وب معنایی یعنی RDF، RDFS و OWL[footnoteRef:92] کاربرد پیدا میکنند.  [92:  Ontology Web language ، بر رویRDF و RDFS ساخته شده و معنای مشابه واژهها در محیطهای مختلف را تضمین میکند. مثلاً با استفاده ازOWL میتوان گفت که "person" در واژگان A همان "user" در واژگان B است. یا منبع A و منبع B به یک چیز اشاره میکنند.] 
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در مواردی که لازم است در یک حوزهی خاص اطلاعات به اشتراک گذاشته شوند، به کمک آنتولوژی میتوان به یک فرهنگ واژه مشترک دست پیدا کرد که در کل آن حوزه قابل استفاده و قابل فهم باشد. به کمک آنتولوژی میتوان از مفاهیم اصلی در هر دامنه، تعاریفی قابل فهم برای ماشین ایجاد کرد و همچنین روابط فیمابین این مفاهیم را بیان کرد[Nat01]. در هوش مصنوعی نیز تعاریف مختلفی از آنتولوژی ارائه شده است: 
· یک آنتولوژی توصیفی فرمال و صریح از ادراکات به اشتراک گذاشته شده است [Bor97].
· یک آنتولوژی تعاریف واژگان معمول برای محققانی است که اطلاعات یک دامنه را به اشتراک میگذارند[Gru93].
به اشتراک گذاشتن درک مشترک از ساختار اطلاعات، مابین انسانها یا عاملهای نرمافزاری، یکی از مهمترین دلایل طراحی و توسعهی آنتولوژیها میباشد. برخی از دلایل علاقهمندی محققان به طراحی و ایجاد آنتولوژی را میتوان بهصورت زیر خلاصه نمود:
1. به اشتراک گذاشتن ادراک و دریافتهای رایج از ساختار اطلاعات مابین انسانها و عاملهای نرمافزاری
2. استفاده مجدد از دامنهی دانش 
3. وضوح بخشیدن به فرضیات در نظر گرفته شده در یک دامنه 
4. جدا کردن دامنهی دانش از دانش عملیاتی 
5. آنالیز کردن دامنهی دانش
در تعریف مورد نظر ما، آنتولوژی عبارت است از: شرح واضح و فرمال از مفاهیم موجود در دامنهی تحت بررسی، (غالباً مفاهیم را با کلاسها نشان میدهند) و ویژگیهای این مفاهیم، خصایص و صفات آنها. یک آنتولوژی به همراه نمونههای منحصر به فرد از کلاسهایش تشکیل پایگاه دانش میدهد.
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تكنیكها و روشهایی كه وب معنایی برای دستیابی به اهدافش استفاده میكند، مانند كمك گرفتن از مفهوم "محتوی و مضمون" میتواند در بسیاری از مباحث مطرح در علوم مهندسی كامپیوتر كاربرد داشته باشد. در این بخش كاربردهای وبمعنایی و تكنیكهایش در مقولهی امنیت اطلاعات مورد بررسی قرار گرفته است.
آقای Victor Raskin و همكارش در سال 2001 به بحث استفاده از آنتولوژی در امنیت اطلاعات پرداخته و دلایل مفید بودن استفاده از آنتولوژی را بررسی كردهاند[Ras01]. آنها به این نتیجه رسیدند كه با استفاده از آنتولوژی میتوان به یك ابزار طبقهبندی قوی برای مجموعهی نامحدودی از رویدادها دست پیدا كرد. هر یك از تكنیكها و فنآوریهای تأمین كنندهی امنیت اطلاعات كه برای انجام كارها و وظایف خود بتوانند، از مفهوم "مضمون و محتوی" استفاده كنند، میتوانند از روشهای وب معنایی كمك بگیرند. در زمینهی سیستمهای تشخیص نفوذ تحقیقاتی انجام شده است، كه در بخش بعدی به این مباحث بیشتر پرداخته و پروژهها و تحقیقاتی كه در این زمینه انجام شده مورد بررسی قرار گرفته است. اما در سایر زمینههای مربوط به امنیت اطلاعات، اعم از زمینههای مربوط به فیلترینگ، دیواره آتش و... هنوز تحقیق و یا پروژة خاصی انجام نشده، ولی با توجه به طریقهی كاركرد و چگونگی انجام فعالیتهایشان میتوان امیدوار بود كه با استفاده از مفاهیم و تكنیكهای وب معنایی میتوان به این سیستمها كمك كرد. به عنوان مثال یك سیستم فیلترینگ را در نظر بگیرید كه قرار است مانع ورود اطلاعات خاصی به سیستم شود، در صورتیكه سیستم فیلترینگ قادر باشد تا مطالب و محتوی سایتهای ورودی را نیز مورد پردازش قرار دهد و آنها را بررسی كند، قادر خواهد بودعمل فیلترینگ را به طور كاملتر و بهتری انجام دهد. البته هنوز در این زمینه تحقیقات خاصی انجام نشده است. تأکید این پایاننامه بر روی بحث استفاده از مفاهیم وبمعنایی و مفهوم آنتولوژی در سیستمهای تشخیص نفوذ میباشد.
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همانطور كه پیشتر نیز اشاره شد، وبمعنایی به هدف توانمندسازی نظامها برای درك محتوای اسناد و مدارك وب و برقراری ارتباط میان این اسناد و مدارك از طریق محتوا اشاره دارد و به كمك آن نظامها قادر به تفسیر معانی هر سند و مدرك خواهد شد. در این حالت نه تنها محتوای منابع به صورت صحیح بیان میشوند، بلكه استدلالها و دانش جدید نیز میتواند كشف شود. با استفاده از این دانش جدید وب میتواند سرویسدهی و كارایی بهتری داشته باشد. با توجه به این ویژگی وبمعنایی واضح است كه استفاده از تكنیكها و روشهای آن میتواند كمك شایانی در شناسایی و كشف نفوذها و رفتارهای مشكوك بنماید.
استفاده از مفهوم، مضمون و محتوی برای تشخیص و كشف رفتارهای مشكوك و تهدید كننده و همچنین شناسایی حملات شناخت شده به سیستمهای كشف نفوذ بسیار كمك میكند. با استفاده از مفهوم آنتولوژی میتوان به سیستم كشف نفوذ این امكان را داد كه با آنالیز و بررسی اطلاعات قبلی به اطلاعات و دادههای جدید و مفیدی دست پیدا كند. این روش به تشخیص رفتارهای مشكوك و شناسایی رفتارهایی كه ممكن است حمله و یا نفوذ باشند، بسیار كمك میكند. یك سیستم تشخیص نفوذ برای تشخیص نفوذهای احتمالی به سیستم تحت نظارتش كارهای زیر را انجام میدهد: 
1. نظارت و آنالیز كردن كاربران و فعالیتهای سیستم.
2. بازرسی سیستم و پیكرهبندی نفوذپذیریها.
3. ارزیابی صحت و درستی فایلها و دادههای حیاتی سیستم.
4. شناسایی الگوهایی كه حملات شناخته شده را منعكس میكنند.
5. تجزیه و تحلیلهای آماری برای فعالیتهای غیر نرمال.	
6. پیگیری دادهها از نقطه ورود تا خروج.
با افزودن روشها و مفاهیم وبمعنایی میتوان هر یك از موارد فوق را بهبود بخشید و روند انجام آنها را آسانتر و سادهتر كرد. مثلاً شناسایی حملات شناخته شده با استفاده از این روشها بهتر و دقیقتر انجام خواهد گرفت. میتوان از این روشها به طور گسترده در سیستمهایی كه بر مبنای تشخیص رفتارهای مشكوك[footnoteRef:93] هستند، استفاده كرد. با توجه به اطلاعاتی كه در رابطه با حملات و نفوذهای شناخته شده در سیستم وجود دارد و وقایع رخ داده در سیستم، رفتارهای مشكوكى كه ممكن است نفوذ باشند شناسایی میشوند. درواقع میتوان گفت، كه با استفاده از مفاهیم وبمعنایی و روشهای آنتولوژی تشخیص رفتارهای غیرطبیعی و سوء استفادهها آسانتر و دقیقتر خواهد بود. تمامی اینها سبب شده تا كارایی و بهرهوری سیستم تشخیص نفوذ افزایش پیدا کند و یا به عبارت بهتر میزان عدم تشخیص حمله و هشدار غلط این سیستمها كاهش یابد.  [93:  Suspicious] 
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استفاده از مفاهیم وبمعنایی در سیستمهای كشف نفوذ مبحث جدیدی است و پروژهها و تحقیقات اندكی در این زمینه انجام شده است. تاكنون آنتولوژی در طراحی سیستمهای تشخیص نفوذ پنج کاربرد داشته است:
1. استفاده از آنتولوژی در تشخیص حملات و نفوذهای توزیعشده که این آنتولوژی نشان دهندهی مدلی از حملات کامپیوتری میباشد [Und03][Und04].
2. استفاده از آنتولوژی به عنوان یک لایهی دانش مشترک بین تمام عاملها در یک سیستم تشخیص نفوذ Outbound که باعث سادهتر شدن تعاملات عاملهای مختلف با هم میشود[Man05].
3. استفاده از آنتولوژی در یک سیستم تشخیص نفوذ همکاری کننده که نشاندهندهی ویژگیهای قابل مشاهده در سنسورهای مختلف سیستم میباشد [Yan04].
4. استفاده از آنتولوژی برای نشان دادن اثر حملهها (ASO) [Ana05].
5. استفاده از آنتولوژی در یک سیستم تشخیص نفوذ توزیع شده جهت شناسایی حملات کلاس DoS [Abd07][Abd09]. 
در ادامه هر یک از تحقیقات معرفی شده بهطور خلاصه مورد بررسی قرار گرفته است.
اولین پروژهای که در این راستا مطرح شد در سال 2003 در دانشگاه مریلند به انجام رسید[Und03]. در این پروژه از یک آنتولوژی برای تعیین مدلی برای حملات کامپیوتری استفاده شده است. مبنای این آنتولوژی بر پایهی آنالیز بیش از 4000 کلاس از نفوذها و استراتژیهای حملهی متناظر آنها میباشد، که با توجه به اجزای سیستم هدف، اهداف حملات، نتایج حملات و محل حمله کننده، دستهبندی میشوند.. مدل استفاده شده در این تحقیق ، یک آنتولوژی target_ centric میباشد. آنتولوژی مورد استفاده در شکل 4- 2 نشان داده شده است. 
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در این تحقیق یک مدل دادهای به عنوان آنتولوژیی که دامنهی حملات کامپیوتری و نفوذها را مشخص میکند، ساخته شده است. برخلاف تاکسونومی، آنتولوژیها دارای ساختارهای قوی بوده که این ساختارها شامل تعاریفی از مفاهیم درون دامنه و رابطهی بین آنها بوده که این تعاریف توسط ماشین قابل تفسیرپذیرمیباشند. بنابراین آنتولوژیها سیستم نرمافزاری را قادر میسازند تا درک و برداشت مشترکی از اطلاعات داشته باشند و همچنین توانایی بیشتری برای استدلال و آنالیز این اطلاعات به سیستم نرمافزاری میدهند. درواقع هدف اصلی طراحی آنتولوژیها به اشتراکگذاری دانش و استفادهی مجدد بین موجودیتها در یک دامنه میباشد. در اینجا سیستمهای كشف نفوذ، سنسورهای شبکه و میزبانها در واقع همان موجودیتهای درون دامنه میباشند.
از دیگر موارد استفاده از آنتولوژی در طراحی سیستمهای كشف نفوذ میتوان به پروژهای كه در سال 2005 در مكزیك انجام شده اشاره كرد[Man05]. در این پروژه از یک معماری چندعاملی مبتنی بر آنتولوژی در یك سیستم تشخیص نفوذ outbound استفاده شده است. روش کار یک روش مانیتورینگ بوده و سعی دارد مانع سوء استفادة حملهکنندهها از سیستمهای محلی برای مصالحه و توافق با سایر کامپیوترها شود. 
در این پروژه استفاده از آنتولوژی در معماری سیستم كشف نفوذ سبب هوشمندتر شدن رفتار عاملها شده و موجب میشود عاملها ارتباطات و تقابلاتشان را بهینه كرده و ارتباطات متقابل اجزای معماری قانونمند شود. در اینجا با بهرهگیری از آنتولوژی مدل دادهای كه نفوذ را نشان میدهد از منطق سیستم كشف نفوذ جدا میشود. آنتولوژی مورد استفاده در این پروژه بسطی از مدل target-centric میباشد، با این تفاوت كه این آنتولوژی مبتنی بر حملهكننده میباشد. آنتولوژی مورد استفاده این اجازه را به اجزای معماری میدهد تا به طور مشابه المانهایی را كه در محیط شركت دارند تفسیر كنند. این كاهش در مضمون ارتباطات سبب ساده شدن پروتكلهای ارتباطی شده و اینترفیسی ایجاد میکند كه سایر عاملها و نرمافزارهای كاربردی برای دستیابی به معماری تشخیص نفوذ OID از آن استفاده میكنند. 
در واقع معماری OID مبتنی بر آنتولوژی، عاملها را تحت محیطهای اجرایی كه خانههای عامل نامیده میشوند سازماندهی میكند. آنتولوژی attacker-centric به عنوان یك لایهی دانش مشترك برای تمام عاملها عمل میكند و نمایش دهندهی عاملهای ساکن در محیط بوده و تمام پیامهای مكاتبات عاملها[footnoteRef:94] برمبنای آنتولوژی میباشد و همین امر باعث کاهش سایز پیامها شده است. در این پروژه آنتولوژی به یک ابزار تشخیص نفوذ Outbound که با نرمافزار مبتنی بر عامل ساخته شده است افزوده شده و این كار باعث افزایش کارایی شده است. این افزایش كارایی به دلیل کاهش سایز پیامها و تسریع تفسیر دانش با استفاده از ساختار inference-support که در RAM عاملها قرار میگیرد( یعنی کاهش پردازش لغوی و افزایش قابلیت استنتاج) میباشد. آنتولوژی مورد استفاده در این سیستم در شکل 4- 3 نشان داده شده است. [94:  Agent Communicated ] 
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كار دیگری كه در این زمینه انجام شده توسط آقای Wei Yan و همكارانش در سال 2005 میباشد[Yan05]. ایشان از طرح جدیدی كه از تركیب پردازش زبان طبیعی (NLP) و وبمعنایی ایجاد شده است، برای بازیابی و استخراج سناریوی حملهها استفاده كردهاند. با استفاده از اصول، قوانین و متدهایی كه در NLP وجود دارد، اطلاعات معنایی از هشدارهای سیستم تشخیص نفوذ استخراج میشود. طرح و الگوی معنایی مطرح شده در اینجا فرمت تركیبی هشدارها را به جریان هشدار معنایی قابل فهم برای ماشین تبدیل میكند، این كار با استفاده از گرامر PCTCG[footnoteRef:95] و آنتولوژی تعریف شده در دامنهی امنیت نفوذ انجام میگیرد، که برای یكپارچهسازی هشدارهای خام دریافت شده از سنسورهای سیستمهای تشخیص نفوذ ناهمگون، بسیار مفید میباشد. در این روش آنتولوژی، معنایی كه برای دامنهی امنیت سیستم تشخیص نفوذ است بر مبنای سؤالاتی كه مدیر امنیت به طور طبیعی میپرسد ‌(كی و كجا و با چه قصدی عمل رخ داده؟ و چه نتیجهای گرفته شدهاست؟)، ساخته میشود.  [95:  Principal-Subordinate Consequence Tagging Case Grammar] 

 یكی دیگر از تحقیقات صورت گرفته در این زمینه در سال 2005 در دانشگاه آتن و توسط AnagnostopouIos و همكارانش انجام شده است[Ana05]، در این پروژه تحقیقاتی به مسألة پیشگویی حملات و كلاسبندی اهداف حملهكنندهها توجه شده است. در این روش پیشنهادی از یك كلاسبند Bayesian و یك الگوریتم استنتاج احتمالی استفاده میشود. الگوریتم استنتاج با بكارگیری اطلاعاتی كه سیستم تشخیص نفوذ ترکیبی با استفاده از متد آنتولوژی ایجاد كرده است، كار خود را انجام میدهد. 
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[bookmark: _Ref250837862][bookmark: _Toc251151517]شکل 4- 4: آنتولوژی اثر حمله
در این پروژه مدل حمله بر اساس تعاریف معنایی از اجزایی چون actorها (كاربران مجاز و نفوذگران احتمالی)، فعالیتها (قصد و نیت افراد در رابطه با دستوراتشان) و رفتارها (مفهومی كه فعالیتهای actorها را دستهبندی میكند) تشکیل شده است. به همین دلیل در این پروژه آنتولوژی بدست آمدهی امضای حملهها[footnoteRef:96] (ASO) هر دو كار كلاسبندی نیات افراد و كلاس پیشگویی را انجام میدهد. طبقهبندی اصلی این آنتولوژی در شکل 4- 4 نشان داده شده است. [96:  Attack Signature Ontology] 

پروژهای دیگری که در این زمینه مورد بررسی قرار گرفته یک سیستم تشخیص نفوذ همکاری کنندهی مبتنی بر آنتولوژی است[Yan04]. آنتولوژی مورد استفاده در طراحی این سیستم بر مبنای بررسی و آنالیز برخی قواعد سیستمهای تشخیص نفوذ و آسیبپذیریهای امنیتی منتشر شده توسطCVE[footnoteRef:97] میباشد. این آنتولوژی شامل دو نوع گره میباشد: گرههایAttribute و گرههای Value. بخشی از آنتولوژی شرح داده شده در شکل 4- 5 نمایش داده شده است. یکی از مزایای استفاده از آنتولوژی در این سیستم این است که به راحتی میتوان مکان و سنسور مورد نظر برای دستیابی به اطلاعاتی خاص را پیدا کرد. این مسئله در سیستمهایی که به صورت همکاری کار میکنند، بسیار مهم و ضروری است.  [97:  Common Vulnerabilities and Exposures] 
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[bookmark: _Ref249813865][bookmark: _Toc251151518]شکل 4- 5: قسمتی از آنتولوژی مورد استفاده در [Yan04]
برای اینکه بتوان با استفاده از آنتولوژی نشان داده شده در شکل 4- 5 عمل تشخیص نفوذ را بهتر انجام داد، از یک روش تطبیقی استفاده شده است. در این روش یالهایی که بین گرههای Value و پدران آنها قرار دارند دارای یکسری وزن میباشند که نشان دهندهی میزان شباهت گرههای Value که دارای یک پدر هستند، میباشد. این وزنها دارای مقادیری بین صفر تا یک است، که مقدار یک نشان دهندهی بیشترین شباهت و مقدار صفر نشان دهندهی عدم شباهت دو گره میباشد. در این روش هر یک از این وزنها توسط فرد خبره تعیین شده است، که مقدار هر کدام از آنها با توجه به نتایج بدست آمده و بازخورد سیستم میتواند تغییر کند. به این ترتیب در این روش برای هر گره یک بردار در نظر گرفته شده است که نشان دهندهی وزنهای آن میباشد. مثلاًً برای گرهی N بردارVN را داریمکه در این بردار wi نشان دهندهی وزن بین گرهی N و برادرش گرهی i میباشد.
در این روش برای تشخیص اینکه، آیا حالت جدید سیستم نشان دهندهی نفوذ به سیستم است یا نه، میبایست میزان شباهت وضعیت فعلی سیستم با وضعیتی که نفوذ در سیستم رخ داده، سنجیده شود. برای انجام این کار هزینهی مسیرهایی که بین گرهی Rule و گرهی intrusion که دارای یک پدر میباشند، محاسبه شده و در نهایت هزینهی کلی به روش زیر محاسبه میشود: 
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در صورتیکه هزینهی کلی از یک حد خاص بالاتر باشد میتوان نتیجهگیری کرد که وضعیت فعلی سیستم نیز مربوط به یک نفوذ است و میبایست سیستم تشخیص نفوذ هشدار دهد. یکی از عیوب این روش این است که این وزنها تنها توسط یک فرد خبره تعیین شده است و روشی برای بهبود و بهینه کردن وزنها در این روش در نظر گرفته نشده است. ما در این پایاننامه از این تکنیک برای بدست آوردن شباهت معنایی استفاده کرده و برخلاف روش شرح داده شده که وزنها توسط فرد خبره تنظیم میشوند، سعی نمودهایم که وزنها را با استفاده از تکنیکهای دادهکاوی بدست آوریم.
آخرین پروژهای که در این زمینه مورد بررسی قرار گرفت در سال 2007 در دانشگاه فردوسی مشهد انجام شده است[Abd07][Abd09]. در این پروژه خانم عبدلی از آنتولوژی حملات برای تشخیص نفوذهای کلاس DoS در یک سیستم تشخیص نفوذ توزیع شده استفاده نموده است. در این تحقیق با بهرهگیری از دانش یک فرد خبره در حوزهی تشخیص نفوذ، ویژگی حملات کلاس DoS مشخص میشود. سپس این ویژگیها را در قالب مجموعهای از قیود بر روی کلاسهای آنتولوژی حملات اعمال مینماییم. استفاده از روش دستی برای تولید قوانین بسیار وقتگیر بوده و بهخاطر حجم زیاد دادههای آنالیز مسلماً امکان بروز خطا نیز وجود دارد. علاوهبر این در روش دستی بر کوتاه و بهینه بودن قوانین تولیدی توجهی نشده است لذا حجم قیود اعمال شده در آنتولوژی افزایش یافته و این موضوع در کارایی سیستم تشخیص نفوذ نیز تاثیر منفی خواهد داشت. آنتولوژی تولید شده نیز در یک سیستم تشخیص نفوذ چند عامله برای طبقهبندی حملات به دو کلاس DoS و NotDoD مورد استفاده قرار میگیرد. در طراحی این سیستم چند عامله نیز به مقیاس پذیری سیستم توجه چندانی نشده و عاملهای تشخیص هنگام بدست آوردن یک رکورد از وضعیت شبکه آنرا به عامل مرکزی میفرستند. عامل مرکزی نیز با استفاده از آنتولوژی حملات، کلاس این رکورد را تعیین و وضعیت آنرا به میزبان مربوطه اعلام مینماید. برای ارزیابی این سیستم از مجموعه دادهای KDD cup استفاده شده است. سیستم پیشنهادی در [Abd09] نرخ تشخیص بالایی داشته ولی بهخاطر کامل نبودن آنتولوژی حملات، نرخ هشدار غلط آن نسبتاً زیاد میباشد که این امر از نقایص سیستم محسوب میشود. بهخاطر گستردگی موضوع و پیچیدگی ساخت آنتولوژی، این تحقیق با تمام تواناییهایش ناتمام مانده بود. در این پایاننامه قصد داریم با کمک گرفتن از تکنیکهای دادهکاوی و تشابه معنایی، علاوه بر تولید یک آنتولوژی کامل برای حملات و رفتار نرمال، از این آنتولوژی در یک سیستم همکارانهی تشخیص نفوذ استفاده نمایم.
[bookmark: _Toc207921639][bookmark: _Toc207922569][bookmark: _Toc251151326]خلاصه 
بحث وبمعنایی و استفاده از معنا و مفهوم در وب و قابل استفاده نمودن اطلاعات موجود در آن برای ماشینها و سیستمها بحث نسبتاً جدید و تازهای در دنیای علوم کامپیوتری و مهندسی کامپیوتر میباشد. این فصل به معرفی اجمالی وبمعنایی، ابزارها و تکنیکهای مورد استفاده آن پرداخته است، در ادامه نیز بحث استفاده از این مفاهیم و تکنیکها را در مباحث مربوط به سیستمهای تشخیص نفوذ مطرح کرده و در این زمینه پروژهها و تحقیقاتی را که در سالهای اخیر انجام شده مورد بررسی قرار داده است. 
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procedure IREP(Pos, Neg)
begin
Ruleset := )
while Pos # () do
*grow and prune a new rule®
split(Pos,Neg) into (GrowPos, GrowNeg) and (PrunePos, PruneNeg)
*GrowRule - propositional version of FOIL*
Rule = GrowRule(GrowPos, GrowNeg)
*prune the rule immediately™*
Rule = PruneRule(Rule, PrunePos, PruneNeg)
if the error rate of Rule on (PrunePos, PruneNeg) exceeds 50% then
return Ruleset
else
add Rule to Ruleset
remove examples covered by Rule from (Pos, Neg)
endif
endwhile
return Ruleset
end
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procedure RIPPER (Pos, Neg)
begin

end

Ruleset := )
Ruleset := IREP*(Pos, Neg)
Repeat k times
Ruleset := MDLOptimize(RuleSet)
Pos* := positive examples not covered by RuleSet
RuleSet := RuleSet + IREP*(Pos*, Neg)
return Ruleset




image10.png
C4.5rules error

70

60

50

40

30

20

10

(RIPPER2, C4rules)

y=x 1
4
o
% ]
0 09
g
I i
o
%
10 20 30 40 50

RIPPER2 error

60




image11.png
sec

CPU time

10000

1000

100 ¢

o IREP ——
RIPPER2 -+
C4.5rules -=

1000 10000
number of examples





image12.png
Trust

/{{ Proof
ules

o

3

- =

A) ata\l Logic 5

wn

SelE. Data Ontology Vocabulary | =

describi 2

descrl ing RDF+ RDFSchema a
ocuments

XMLA+NS+XMLSchema

Unicode





image13.png




image14.emf

image15.png
Agplication Domain Ontofogy Concept
2 Upper Level Otology Concept

—> owrsusciass

—>  nffs:CfeciProperty





image16.emf

image17.png
pathﬁimi,scorepath(i’j !

Yy = Vi(wy,wa, .wy) * (01, 0, --e]'"aon)
> path_simi_score,

th(i,j)Epath_set(Ng,N.
total_score(Ng, Ny) = path(i.j)Epath-set(Np Nr)

(e5=1)

pathi,j)

Count(pathset(Ng, N7))




image1.jpeg




